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Seguridad de aplicaciones

Introduccion

Conceptos basicos

Marcos de referencia

Vulnerabilidades en el tratamiento de los datos de entrada

Content Security Policy

Desbordamiento de buffer y pila

Vulnerabilidades en la autenticacion

Manejo de la sesion

Exposicion de Datos Sensibles

Vulnerabilidades de control de acceso

Vulnerabilidades en librerias de terceros

Configuracion de Seguridad Incorrecta

Nonitorizacién y log insuficientes

Ciclos de desarrollo de software seguro

Para pracitca 1:

application.properties

server.configuration.mail-host=1ocalhost
server.configuration.mail-port=25
server.configuration.mail-username=
server.configuration.mail-password

server.configuration.mail-ssl-enable=false
server.configuration.mail-start-tls-enable=false
server.configuration.mail-form=admin@storeapp.com
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