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[Fort] Practica 7: Configuracion general de
Windows 11 y securizacion

Reinicia el equipo y realiza las siguientes tareas

Lista los usuarios y grupos creados en el sistema de varias formas

La primera forma de hacerlo es desde la interfaz frafica, poniendo “ lusrmgr.msc” en la ventana de
Windows + R:

Pl lusrmgr - [Usuarios y grupos loczles (local)\Usuarios] - O X
Archive  Accién Ver  Ayuda
9| xE 6= HE
&/ Usuarios y grupos locales (local)|| Nombre Membre completo Descripcidn Acciones
= gsuarlos &Administrador Cuenta integrada para la administ... Usuarios -
+ Brpos &{DefaultAcco... Cuenta de usuario administrada p... Acciones adicionales bl
Py Invitado Cuenta integrada para el accese c..
BIMCBS MCBS
Py WDAGUHility... Una cuenta de usuario que el siste..,
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P jusrmgr - [Usuarios y grupos locales (local)\Grupos] - O x

Archive  Accign  Ver  Ayuda

A Usuarios y grupos locales (lecal)|| Nombre Descripcion Acciones
- gsuanos &;%:Administradores Los administradores tienen acces... Grupos -
| Grupos

%:Administradores de H...
%:Duplicadores
dis_usks

&E; Invitados

t&:Lectores del registro d...
el Operadores criptograf...
% Operadores de asisten...

%:Operadores de cenfig...
t&jOperadores de copia ..
{E:Propietarios del dispo...
&E; System Managed Acc...
t&:USuarios

&;%:Usuarios avanzados
#al Usuarios COM distrib...
t'g:USuarios de administr...

el Usuarios de escritorio ...

el Usuarios del monitor ...

t&:USuarios del registro d...

Los miembros de este grupe tiene..,
Pueden replicar archives en un do...
Grupo integrado usado por Intern..,
De forma predeterminada, los invi...
Los miembros de este grupo pue...

Los miembros tienen autorizacién...
Los miembros de este grupe pue...

Los miembros en este equipo pue..
Los operadores de copia de seguri..,
Los miembros de este grupo pue...

Los miembros de este grupe los a...
Los usuarios no pueden hacer ca...

Los usuarios avanzados se incluye...
Los miembros pueden iniciar, acti..
Los miembros de este grupo pue...

Alos miembros de este grupo se L.,
Los miembros de este grupe tiene...

Los miembros de este grupo pue...

Acciones adicionales

Otra forma es ir a powershell y usar los siguientes comandos para ver los usuarios y grupos:

Get-LocalUser

E® Seleccionar Windows PowerShell - [m] *

Corporation. Todos los derechos rese

Instale la versidn mas reciente de PowerShell para obtener nuevas c: cas y mejoras. https ka.ms/PSWindous

Get-LocalUser
Enabled Description

Cuenta integr
Cuenta de usuario
para el

50 como invitado al equipo o dominio

Una cuenta de usuarioc que el sistema administra y usa para escenarios de Prote
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Get-LocalGroup

EN Windows PowerShell = O x

True
unt False Una cuenta de usuario que el sistema administra y usa para escenarios de Proteccidn de ap...

> Get-LocalGroup

Description

Los admin radores tienen so completo y sin restr

Los miembros de este grupo tienen

Pueden replicar en un domin

Grupo integrado usado por Internet Information Ser

De forma determin los invitados tienen el mismo

Los miembros de este grupo pueden leer registros de eventos del equ
Los miemb tienen autori n para realizar op ones pto

miembros de este grupo pueden consultar de
de red s en este equipo pueden tener algun |

seguridad dores de 1i r 5 iones de...

po pueden i E Fip de todo el

po los adm

W\ oA owmonn

o pueden ac
A los miembros d rupo se les
Los miemb de es o tienen E
uvarios del registro de rendimiento Los miembros de este grupo pueden pro

Wownwmowmon i
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