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Monitorizacion

La monitorizacién de red es una disciplina que nos ayuda a controlar que la red funciona
adecuadamente y que se comporta dentro de unos parametros de rendimiento aceptables. También
se puede analizar la cantidad de trafico que circula y por donde circula. Las herramientas mas
utilizadas son:

* Syslog: Recoge mensajes relacionados con los eventos de los dispositivos o los mensajes
generados por IPDS

¢ SNMP: Monitorizacién dee equipos de red desde el punto de vista de consumo de ancho de
banda y uso de CPU, es necesario que antes estén debidamente sincronizados y en hora.

La validez de certificados es muy importante. IP SLA (IP Service Agreepent) es un contrato sobre
disponibilidad que se realiza con el proveedor de internet. En caso de cisco tenemos un servicio con
el mismo nombre que nos permite comprobar la disponibilidad.
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NTP es un protocolo de capa de aplicacion para compensar la desviacién horaria.

Network Time Prtocol (NTP)
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NTP nunca se sincroiniza con una maquina que esta sincronizada consigo misma. Tampoco tiene en
cuenta informacién que se separe del resto de valores obtenidos por NTP. NTP puede operar en 4
modos: Servidor: Proporciona info a los clientes Cliente: Obtiene informacién del servidor Peer o
Simetric: Se basa en la configuracion de un grupo de peers de bajo nivel stratum que sirven de
backup mutuos. Broadcast/Multicast: Se aplica donde la necesidad de precisién es modesta. Los
clientes no necesitan especificar la IP del servidor. Se configura un server como broadcast y la
direccién de subred par aenviar este tipo de trafico.

Proteccion de NTP

Se pueden usar ACLs y Autenticacion para la configuracién interna, para dar fiabilidad a la
configuracion externa se recomienda utilizar certificados, de forma que la informacion vaya firmada
con clave privada y se pueda descifrar con una clave publica.

http://knoppia.net/ Printed on 2026/02/08 19:16



2026/02/08 19:16 3/3 [Redes Seguras] Monitorizacion

Syslog

Es un mecanismo que permite a un dispositivo proporcionar informacién acerca de errores y
notificaciones importantes del sistema. Los servidores de syslog almacenan los mensajes
importantes. Los mensajes se reciben por el puerto UDP 514. Cuando tenemos mensajes de log se
nos proporciona una informacion textual para que pueda ser interpretado por el administrador del
sistema. Los mensajes de syslog también hacen referencia al nivel de gravedad y a la tecnologia
especifica afectada. En Cisco hay 8 niveles que van del 0 al 7, siendo los de nivel 0 los mas graves y
los de nivel 7 los menos graves:

e Emergency (level 0)

o Alert (Level 1)

e Critical (Level 2)

Error (Level 3)
Warning (level 4)
Notice (Level 5)
Informational (Level 6)
Debugging (Level 7)
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