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Volatility2 para novatos

Para poder usar Volatility2 en nuestro equipo necesitamos Python 2.XX, si se tiene la versién 3
pueden haber problemas a la hora de ejecutar comandos.

Primeros pasos

Cuando tenemos un dump de memoria lo primero que debemos hacer es identificar el sistema
operativo ya que en funcién de sobre cual estemos haciendo el analisis forense es posible que
necesitemos un perfil u otro. Para revisar la informacién del dump de memoria se usa el siguiente
comando:

.\vol.exe -f <Ruta del dump _de memoria> imageinfo

Un ejemplo real de la ejecucidén del comando seria el siguiente:

B8R25POx64, Win2008R2S5P1x64 23418, Win200BR25P1x64, Win7SP1x64_23418
ge r 1 As)
3 : FileAddressSpace (C:\Use UGGED\Documents\PrRctica De Forense\memory.raw)
PAE type : No PAE
DTB : 87000L

KDBG 27fdeaBL
Number of Processors 2
Image Type (Service Pack)
KPCR for CPU © :

KPCR for CPU 1
KUSER_SHARED_DATA :
Image date and time : 202 :42:22 UTC+00880
Image local date and time : 202 122 +9100

En este caso podemos ver que se recomiendan varios perfiles, por lo que seleccionaremos uno de
ellos y procederemos en el futuro con este. En este caso se elige el perfil “Win7SP1x64”

Obtener el historial de comandos con volatility2

Para obtener el historial de comandos de un usuario se utiliza el siguiente comando poniendo la
ubicacion del dump de memoria y el perfil que seleccionamos en el paso anterior:

.\vol.exe -f <Ruta del dump de memoria> --profile=<Perfil Seleccionado>
consoles

Siguiendo el ejemplo anterior, se usaria el comando de la siguiente manera:
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s\RUGGED\Documents\Practica D .A\vol.exe .\memory.raw
olatility Foundation Velatility Framework 2.6
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ConsoleProce conhost.exe Pid: 6676
1286280 CommandHisto

Title: C:\Windows\S
achedProce

CommandHistory: @x @ Application: 7z
CommandCount : C : -1 LastDisplay
i 8 CommandCountMe 58

CommandHisto B> © Application: ftp.
CommandCount: 5 LastAdded: 4 LastDisplayed: 4
FirstCommand mmandCountMax: 58

anonymous

ac2@ Application: nmap.
tad : -1 LastDisplay
8 CommandCountM 50

) 5540 Application: cmd.exe Flags: Allocate
CommandCount: 3 LastAdded: 2 LastDisplayed: 2
FirstCommand CommandCountMax

consoles

--unprivileged -sV -T5 -p21 --script="*ftp*" acme-university.pri

archivos-robados.7z Estudiantes.

t Windows
(c) 20 i . rporation. Reservados todos los derechos.

G --unprivileged -sV -T5 -p21 --script=
"*ftp*" acme-university.pri

Starting Mmap 7.94 ( https://nmap.org ) at 202 21 10:19 Hora est?ndar romanc

i g: Unable to determine any DNS servers. Re e DNS is disabled.
Try using --system-dns or speci id servers with --dns-servers
lNmap scan report for acme-univer y.pri (172 20.86)
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