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[FORT] Practica 1: Fortificacion del arranque
de Linux

menuentry Entrada
setroot=(hd0,msdos1)
linux /vmlinux root=/dev/sdal
initrd /initrd.img

1. Interrumpir el booteo y conseguir la forma cifrada de la
contrasena de root

Debemos abrir el terminal y abrir el archivo /etc/shadow para poder ver la contrasefia de root cifrada:

thejuanvisu@fso2025: ~ V) (~) (X

File Edit View Search Terminal Help
. Gwnao72 . fetcyshadw R
root:$y$j9TSwud0xxdm9Ir3ymK41J47215F53H9ADKTIXSIwhs fLdZBib1UwabcEG1QbgCZMBIps7:2@0115:0:99999:7: : :
daemon:*:20115:0:99999:7: : :

bin:*:20115:9:99999:7:::

Sys:*:20115:0:99999:7:::

sync:*:20115:0:99999:7: ::

games:*:20115:0:99999:7:::

man:*:20115:0:99999:7: ::

1p:*:20115:0:99999:7:::

mail:*:20115:0:99999:7:::

news:*:20115:0:99999:7: ::

uucp:*:20115:0:99999:7:::

proxy:*:20115:@:99999:7: ::

www-data:*:20115:0:99999:7:::

backup:*:20115:0:99999:7: ::

1ist:*:20115:0:99999:7:::

irc:*:20115:9:99999:7:::

_apt:*:20115:9:99999:7: ::

nobody:*:20115:0:99999:7: ..

systemd-network:!*:20115::::::

systemd-timesync:!*:20115::::::
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2. Conseguir Root editando los parametros pasados al
kernel cuando se bootea

Ya sea desde linea de comandos o editando el menu
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3. Definir dos superusuarios de grub y establecer
contrasenas para ellos

2 en texto plano y 2 cifradas de forma que todavia existan cuando la configuracién de Grub se
actualiza

Primero creamos dos contrasefias almacenadas en texto plano y, tras eso, para cifrar las contrasefas
se usa el comando:

grub-mkpasswd-pbkdf2

:~$ grub-mkpasswd-pbkdf2
Enter password:
Reenter password:
PBKDF2 hash of your password is grub.pbkdf2.sha512.10000.A7F8528A38A2DC27F2A7BCB937B4348019B6083A8D4A467F8980CTF1
21484EA8D696@1CEF87358B5E727577F285DB92709E6@892C374FA1666EF25E8E6651F51 . 10A967E612DBOD58894001C9F2F837E@32A1D529
BE22A74ADA32DCCC@AADEFA434BCB201075A80F6F5CABCAD7ADFBDE3CD89FFA41EF862E3FF4214D2COF61734F7

:~$ grub-mkpasswd-pbkdf2
Enter password:
Reenter passwoxd:
PBKDF2 hash of your password is grub.pbkdf2.sha512.10000.ED29EEEC2C1561E@BA29DC4BBE2C51DBCFODCA71314D49550B@1B1CB
54E5B49B025BCOACFCEF3E4457A2AA839A87D7DDAD7Q@E1ESCBCFE98D56566C5E6ED252A . 3F29457802CA55F1710923F80DDFALE612BF1728
ACSD47D8?72326?7DD?BSZBEF67684593D?833031AD@A942DFCF?5F243DB@F6D4358FB??BD9F2CE49CD4E534

=%

Tras eso se procede a modificar el archivo /etc/grub.d/40 _custom y se afiade dentro los super
usuarios, en este caso tendremos userl y user2 con contrasefa segura y user3 y user4 con
contrasefia insegura:

thejuanvisu@fso2025: ~ ) (&) (X
File Edit View Search Terminal Help
 GNnano72 . /etc/gwbddocustom* K
#1/bin/sh
exec tail -n +3 $0
et superusers=

password_pbkdf2 userl grub.pbkdf2.sha512.10000.A7F8528A38A2DC27F2A7BCB937B4348019B6083A8D4A467F8980C7F121484EA8
password_pbkdf2 user2 grub.pbkdf2.sha512.1@00@.ED29EEEC2C1561E@BA29DC4BBE2C51DBCFIDCA71314D49550B@1B1CB54E5B49B0
password user3 1234

password userd 4321

# This file provides an easy way to add custom menu entries. Simply type the
# menu entries you want to add after this comment. Be careful not to change
# the line above.
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4. Verificar que solo el superuser de grub pueda acceder a
la linea de comadnos del grub

5. Ahade 2 entradas llamadas UserOnly y AlwaysAvailable

e AlwaysAvailable: Puede ser arrancada por cualquiera
e UserOnly: solo puede ser booteada por los usuarios
* Solo los superusuarios pueden bootear las entradas restantes
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