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[FORT] Practica 10: NTFS y APPLOCKER

1. (Es posible customizar la seguridad de UAC de una
manera mas precisa?

Si, se puede customizar con mayor precisién mediante el uso de Directivas de Seguridad Local
(secpol.msc):

T Directiva de seguridad local = O x
Archive  Accién  Ver  Ayuda
&= | XK= HE

|_i;| Configuracién de seguridadl Mombre Descripcion
» [ 4 Directivas de cuenta

- Directivas local 1 Directivas de cuenta Directivas de blogqueo de contrasefia y cuenta

1 t = . . . . .
*ia \ﬂ.:_rezl NESDDET eds i | A Directivas locales Directivas de opciones de sequridad, derechos ..,
» indows Defender Firewall con segui|| = , . . . .

. . ) J | Windows Defender Firewall con segurida...  Windows Defender Firewall con seguridad avan...
| Directivas de Administrador de listas ¢ L . ) o L
—_— . | Directivas de Administrador de listas de r..  Directivas de grupo de ubicacidn, icono y nom..
_| Directivas de clave pablica . o
| Directivas de restriccién de software - Directivas de clave publica

ST —_— | Directivas de restriccian de software
_| Directivas de control de aplicaciones -

g Directivas de seguridad [P en Equipa |
| Configuracién de directiva de auditor @, Directivas de seguridad IP en Equipo local  Administracién del protocolo de seguridad de ...

_| Directivas de control de aplicaciones Directivas de control de aplicaciones

W W W W

| Configuracién de directiva de auditoria a.. Configuracién de directiva de auditoria avanzada

Con estas directivas se pueden realizar ajustes en las politicas como las de opciones de seguridad:
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T Directiva de sequridad local = O X
Archive Accién  Ver  Ayuda
Lol AN:<1 e [NEN 7

T Configuracién de seguridad Directiva Configuracion de seguridad
> [ Directivas de cuenta

. Directivas local | Acceso a redes: canalizaciones con nombre accesibles andnimamente
| irectivas locales . - - . .

- L L | Acceso a redes: modelo de seguridad y uso compartido para cuentas locales Clasico: usuarios locales se autentican ¢
» [ g Directiva de auditoria

- g - .. . | Acceso a redes: no permitir el almacenamiento de contrasefias y credenciales para la autenticacic... Deshabilitada
» [ g Asignacién de derechos de usuari

s B | Acceso a redes: no permitir enumeraciones andnimas de cuentas SAM Habilitada
y O ‘.'\!_";i'ndows Defender Firewall con segur | Acceso a redes: no permitir enumeraciones andnimas de cuentas y recursos compartidos SAM Deshabilitada
= Directivas de Administrador de listas ¢ | Acceso a redes: permitir la aplicacion de los permises Todos a los usuarios andnimos Deshabilitada
3 = Directivas de clave publica | Acceso a redes: recursos compartidos accesibles andnimamente Mo estd definido
5 [ 7| Directivas de restriccion de software | Acceso a redes: restringir acceso andnime a canalizaciones con nombre y recursos compartidos Habilitada
» [ ] Directivas de control de aplicaciones | Acceso a redes: rutas del Registro accesibles remotamente System\ CurrentControlSet\ Control\Pro
y g Directivas de seguridad IP en Equipe | | Acceso a redes: rutas y subrutas del Registro accesibles remotamente System\CurrentControlSet\ Control\Prir
» [ Configuracién de directiva de auditor | Acceso de red: evitar que clientes con permiso realicen llamadas remotas a SAM Mo esta definido
| Acceso de red: permitir traduccion SID/nembre andénima Deshabilitada
| Apagado: borrar el archive de paginacion de la memoria virtual Deshabilitada
| Apagado: permitir apagar el sistema sin tener que iniciar sesién Habilitada
| Auditoria: apagar el sisterna de inmediato si no se pueden registrar las auditorias de sequridad Deshabilitada
| Auditoria: auditar el acceso de objetos globales del sistema Deshabilitada
| Auditoria: auditar el uso del privilegio de copias de seguridad y restauracion Deshabilitada

| Auditoria: forzar la configuracién de subcategorias de la directiva de auditoria (Windows Vista o p... Mo estd definido

| Cliente de redes de Microsoft: enviar contrasefia sin cifrar a servidores SME de terceros Deshabilitada
| Cliente de redes de Microesoft: firmar digitalmente las comunicaciones (si el servidor lo permite) Habilitada
| Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (siempre) Deshabilitada

Confiauracian del sistema: subsistemas obcionales

También se puede utilizar el registro (regedit) en
“HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System” para
customizar algunos parametros de UAC:

B Editor del Registro — O X
Archive Edicion  Ver Favoritos  Ayuda
Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersion'\Policies\System

> MhDevices Mombre Tipe Datos
» NedAutoSetup {bE(Predeterminado) REG_SZ (valor no establecido)
> Ei&“:: . 2 ConsentP romptBehaviorAdmin REG_DWORD 0x00000005 (5)
2 iy tf_”'t_ erviceinggers $%| ConsentPromptBehaviorUser REG_DWORD 0x00000003 (3)
otTIcations
> OEMinformation 1| dontdisplaylastuserame REG_DWORD 000000000 (0)
; OneSettings ‘.’.'6] DSCAutomationHostEnabled REG_D'WORD 000000002 (2)
. OOEE ‘.’-'6] EnableCursorSuppression REG_DWORD 000000001 (1)
. I '"']E bleFullTrustsi Task: REG_DWORD O 00000002 (2
OpenWith i EnableFullTrustStartupTasks _| 2)
OptimallLayout 14| EnablelnstallerDetection REG_DWORD (00000001 (1)
Parental Controls 4| EnableLUA REG_DWORD 0xD0DO000T (1)
PerceptionSimulationExtensions ‘.’.'6] EnableSecurellAPaths REG_DWORD 000000001 (1)
Perscnalization ‘-’-'6] EnableUlADesktopToggle REG_DWORD 0x<00000000 (0}
> PhotoPropertyHandler ‘-’-'6] EnablelwpStartupTasks REG_DWOQORD 000000002 (2)
> PlayReady ‘-’-'6] EnableVirtualization REG_DWORD 000000001 (1)
w Policies ab) |egalnoticecaption REG_SZ
ActiveDesktop ‘_"] legalnoticetext REG_SZ
H Attachments ‘.’.'6] PromptOnSecureDesktop REG_DWORD 0x<00000001 (1)
o) scforceoption |
> Bl DataCollection ) scforceop REG_DWORD 0x00000000 (0)
-l Explorer 2 shutdownmithoutlogon REG_DWORD 0x00000001 (1)
Ext '-'-'6] SupportFullTrustStartupTasks REG_DWORD Ox0000000T (1)
§°”_E'7”m %4 SupportUwpStartupTasks REG_DWORD 000000001 (1)
; ;:'c'”g 4 undockwithoutlogon REG_DWORD (00000001 (1)
~ Em
¥ Audit ‘.’.'5]VaIidateAdminCodeSignatures REG_D'WORD (O 00000000 (0)
> UIPI
PowerEfficiencyDiagnostics
> PrecisionTouchPad

Sobre una carpeta “Examen” creada en “C:\” se van a realizar las siguientes
configuraciones de UAC:
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[FORT] Préactica 10: NTFS y APPLOCKER

a) LECTURA: El usuario2 puede leer contenido pero no eliminar o crear

carpetas/archivos

Para realizar esta configuracién primero hay que dirigirse a las propiedades de la carpeta Examen:

%5 Windows (C) x ==
< T 5 ) > Esteequipo
@ Nuevo g{) o @D

P Nombre

Archivos de programa
"l Galeria P
Archivos de programa (x86)
> o OneDrive
Clave Guardada

Perflogs
&M Escritorio Usuarios
4 Descargas Windows

- Documentos |=] DumpStack

|Z| vboxpostinstall

P4 Imagenes
- Examen
W Musica
id Videos
Mueva carpel

> [ Este equipo

> 3l Red

G elementos 1 elemento seleccionado

?

Windows (C

T Ord

Fect

%

b

B B S8 2

&<

Abrir
Abrir en una nueva pestafia

Abrir en ventana nueva

> Anclar a Acceso rapido

> Anclar a Inicio

Comprimir en..
Copiar como ruta de acceso

Propiedades
Abrir en Terminal

Mostrar Mas opciones

@ @& W

= O X
Buscar en Windows (C:) Q
Enter
(B Detalles
>
Ctrl+5hift+C
Alt+Enter ﬁ
=L

En la ventana que saldra hay que dirigirse a la pestafa de seguridad:
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Propiedades: Examen *

General Compartir Segurdad  Versiones anteriores  Personalizar

Mombre de objeto:  C:\Examen

MNombres de grupos o usuarios:

|suarios autentficados

SR SYSTEM
SR Admiristradores (MCBSW 115 Administradares)
2 Usuarios (MCBSW 11\ Usuarios)

Para cambiar los pemisos, haga clic en Editar. Editar
Pemisos de Usuarios
autentficados Pemitir Denegar
Contral total
Maodificar

Lectura y ejecucion

Mastrar el contenido de la carpeta
Lectura

Escritura

Para especificar permisos especiales o
configuraciones avanzadas, haga clic
en Opciones avanzadas.

Opciones avanzadas

Cancelar Aplicar

En dicha pestafia se presiona sobre el boton “Opciones Avanzadas” para que se muestre la siguiente
ventana:
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Configuracién de segunidad avanzada para Examen O >
Mombre: ChExamen
Propietario: MCBS (MCBSW11\MCBS) ™y Cambiar

Permisos Auditoria Acceso efective

Para cbtener informacidn adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permisa, seleccione la
entrada y haga clic en Editar (si esta disponible),

Entradas de permiso:

Entidad de seguridad Tipo Acceso Heredada de Se aplica a

82 Administradores (MCBSW1T4A...  Perm... Control total CA Esta carpeta, subcarpetas y arc...
HR SYSTEM Perm... Control total CA Esta carpeta, subcarpetas y arc...
82 Usuarios (MCESW114Usuarios) Perm.. Lecturay gjecucidén i Esta carpeta, subcarpetas y arc...
82 Usuarios autentificados Perm... Muodificar Ch Esta carpeta, subcarpetas y arc...

Deshabilitar herencia

[] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Aceptar Cancelar Aplicar
Tras eso se presiona en el boton de agregar:
Entrada de permisc para Examen O x
Entidad de sequridad: Seleccionar una entidad de seguridad
Tipo: Permitir
Seaplicaa: Esta carpeta, subcarpetas y archivos
Permisos basicos: Meostrar permisos avanzados
Control total
Muodificar
Lectura y ejecucidn
Mouostrar el contenide de la carpeta
Lectura
Escritura
Permisos especiales
Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor Borrar tedo
Aceptar Cancelar
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A continuacidn se presiona en el texto donde pone “Seleccionar una Entidad de Seguridad”, en la
ventana que se abre se introduce el nombre de usuario2, y se presiona en comprobar nombres, tras
eso deberia de aparecer el nombre del equipo seguido del de Usuario2 separados por una barra:

Seleccionar Usuario o Grupo >

Seleccionar este tipa de objeta:

Isuario, Grupo, o Entidad de seguridad integrada Tipos de objeto...
Desde esta ubicacion:

MCBSW11 Ubicaciones...
Escriba el nombre de objeto para seleccionar (gizmplos):

MCBSW 11 wsuario?] Comprobar nombres

Opciones avanzadas... Aceptar Cancelar

Tras eso se vuelve a la ventana anterior, donde ahora se pueden seleccionar los permisos, en este
caso como el usuario solo puede realizar lectura, se retiran todos los permisos salvo el delectura:

Entrada de permiso para Examen O *

Entidad de sequridad: usuariod (MCBSW11\usuario2] Seleccionar una entidad de seguridad
Tipe: Permitir v

Se aplica a: Esta carpeta, subcarpetas y archivos ~

Permisos basicos: Mostrar permisos avanzados
[ Control total

[ Modificar

(] Lectura y gjecucion

[ Mastrar el contenide de |a carpeta

B Lectura

() Escritura

Permisos especiales

[ Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor Barrar todo

Finalmente se aplican los cambios y usuario2 quedara con los permisos establecidos:
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Propiedades: Examen X

General Compartir Seguridad  Versiones anteriores  Personalizar
Mombre de objeto:  C:\Examen

Mombres de grupos o usuarios:

‘ usuarioZ (MCBSW 11 wsuarioZ)

82 Administradores (MCBSW 11 Administradores) |
82 Usuarios (MCBSW 11 Usuarios)

Para cambiar los pemmisos, haga clic en Editar. Editar
Permisos de usuario? Permitir Denegar
Maodfficar

Lectura y ejecucion

Mostrar el cortenido de la campeta

Lectura vy
Escritura

Pemisos especiales

Para especificar permisos especiales o
configuraciones avanzadas, haga clic
en Opciones avanzadas.

Opciones avanzadas

<)

Aceptar Cancelar Aplicar

b) SOLO LECTURA: El usuario 2 Solo puede leer el contenido de la carpeta y
del archivo lectural.txt

Para aplicar esta configuracion se siguen los pasos del anterior apartado y tras eso se procede a ir a
las propiedades del archivo lectural.txt, a la pestafia de seguridad:
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Propiedades: lectural.txt X

General Seguidad Detalles  Versiones anteriores
Mombre de objeto:  C:\Examen‘lectura1 tt txt

Nombres de grupos o usuarios:

HR Uzuarios autentificados

52 SYSTEM

2
82 Administradores (MCBSW 114 Administradores)

82 Usuarios (MCBSW 114 Usuarios)

Para cambiar los permisos, haga clic en Editar. Editar

Pemisos de usuario? Permitir Denegar

Control total
Modificar

Lectura y gjecucion
Lectura

Escritura

Pemisos especiales

Para especificar pemmisos especiales o
configuraciones avanzadas, haga clic
en Opciones avanzadas.

Opciones avanzadas

Aceptar Cancelar Aplicar

Se selecciona el usuario2 y se establece el permiso de lectura desmarcando los demas.

c) LECTURA + ANADIR: El usuario2 solo puede leer el contenido de la carpeta
y del archivo anadir.txt. Puede crear carpetas y dentro de estas puede crear
archivos.

Se siguen los pasos de los anteriores apartados y tras eso se procede a modificar los permisos de la
carpeta Examenes comenzando por cambiar los permisos de usuario2 presionando en mostrar
permisos avanzados:
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Entrada de permisoc para Examen

E X

Entidad de sequridad: usuario2 (MCBSW11\usuario2) Selecciconar una entidad de seqguridad

Tipo: Permitir

Se aplica a: Solo esta carpeta

Permisos basicos:
[T Control total
[ Madificar
[ Lectura y gjecucian
[CJ Mastrar el contenido de la carpeta
B Lectura
[ Escritura

Permisos especiales

Mostrar iermiscs avanzados

Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor Borrar todo

En “Se Aplica A” seleccionamos “Esta carpeta” y se procede a habilitar el permiso “Crear Carpetas /

Anexar Datos”:

Entrada de permisoc para Examen

Entidad de sequridad: usuario2 (MCBSW1T\usuario?) Seleccionar una entidad de seguridad

Tipo: Permitir

Se aplica a: Solo esta carpeta

Permisos avanzados:
[[] Control total
[ Atravesar carpeta / gjecutar archivo
B Mostrar carpeta / leer datos
B Leer atributos
@ Leer atributos extendidos
[] Crear archivos / escribir datos

@ Crear carpetas / anexar datos

Muostrar permisos basicos
[] Escribir atributos
[] Escribir atributos extendidos
[C] Eliminar subcarpetas y archivos
[ Eliminar
@ Permisos de lectura
[[] Cambiar permisos

[[] Tomar posesién

Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor Borrar todo

Knoppia - http://www.knoppia.net/


http://www.knoppia.net/lib/exe/detail.php?id=master_cs%3Afortificacion%3Ap10&media=master_cs:fortificacion:pasted:20250430-160519.png
http://www.knoppia.net/lib/exe/detail.php?id=master_cs%3Afortificacion%3Ap10&media=master_cs:fortificacion:pasted:20250430-160736.png

Last update: 2025/04/30 22:41 master_cs:fortificacion:p10 http://www.knoppia.net/doku.php?id=master_cs:fortificacion:p10

d) ACCESO TOTAI: El usuario 2 tiene el control total sobre la carpeta y
componentes

Para dar control total sobre la carpeta y sus componentes a Usuario 2 se selecciona el permiso control
total:

Entrada de permiso para Examen O X

Entidad de seguridad: usuario2 (MCBSW11\usuariod) Seleccionar una entidad de seguridad

Tipo: Permitir w
Seaplica a: Esta carpeta, subcarpetas y archivos -
Permisos basicos: Muostrar permisos avanzados

[T Control total
[ ] Modificar

[_] Lectura y ejecucién

| Mostrar el contenido de la carpeta
Lectura
Escritura

Permisos especiales

[ Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor Borrar todo

Aceptar l Cancelar

e) CIFRADO: Solo pueden acceder al contenido de un archivo cifrado los
propietarios y los agentes de recuperacion por defecto

Para cifrar la carpeta, en propiedades, se presiona en “Opciones Avanzadas”:
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Propiedades: Examen X

General Compartr Sequridad Versiones anteriores  Personalizar

Examen
Tipo: Campeta de archivos
IUbicacian: (2
Tamario: (0 bytes

Tamario en disco: [ bytes

Contiene: 1 archivos, 0 carpetas
Creado: miercoles, 30 de abril de 20, 3621
Atributos: B Solo lectura (solo para archivos O la campeta)
[ Oculta Opciones avanzadas...]
Aceptar Cancelar Aplicar

Aparecera una ventana en la que se debe marca la casilla de “Cifrar contenido para proteger datos”:

Atributos avanzados X

Elija la configuracién deseada para esta carpeta.

Si hace dic en Aceptar o Aplicar en el didlogo Propiedades, se le
preguntara si desea también aplicar los cambios en todas las
subcarpetas,

Atributos de indice v archivacion

[ ] carpeta lista para archivarse

B Permitir que los archivos de esta carpeta tengan indizado el
contenido ademas de las propiedades de archivo

Atributos de compresidn v cfrado

|__| Comprimir contenido para ahorrar espadio en disco

B cifrar contenido para proteger datos

[ ]
m
B
m
A

Tras eso se presiona en aceptar y aplicar para realizar el cifrado, en este caso se va a cifrar tanto la
carpeta como archivos y subcarpetas.
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f) PROHIBIDO: El usuario2 no tiene acceso a esta carpeta, tampoco de lectura

Para bloquear completamente el acceso y lectura de una carpeta a usuario2 se le retiran todos los
permisos:

Entrada de permiso para Examen o *

Entidad de seguridad: usuario? (MCBSW1T\usuario2) Seleccionar una entidad de seguridad

Tipe: Permitir v
Se aplica a: Esta carpeta, subcarpetas y archivos ~
Permisos avanzados: Mestrar permisos basicos

[[] Control total [_] Escribir atributos

| Atravesar carpeta / ejecutar archivo [ Escribir atributos extendidos

[_J Mastrar carpeta / leer datos [_] Eliminar subcarpetas y archivos
[
[
[

[_] Crear carpetas / anexar datos [[] Tornar posesién

| Leer atributos extendidos |

| Leer atributos (] Eliminar
| Crear archivos / escribir datos [ Cambiar permisos

) Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor

Aceptar ] Cancelar

2. AppLocker

a) ¢Que dos métodos tenemos de configuracion de AppLocker? ;Cual
consideras que es la mejor opcion?

Se puede configurar con politicas de grupo (gpedit) o politicas de active directory (gpo).
Generalmente, desde un punto de vista organizacional lo mejor seria realizar la configuracién con
politicas de active directory para los equipos de una empresa. En este caso, como no tenemos un
servidor AD la mejor opcidn seria mediante politicas de grupo.

b) ¢{Por qué es necesario crear las reglas automaticamente para que funcione
AppLocker?

Por un lado el beneficio de crear las reglas automaticamente es una mayor velocidad en el proceso,
ahorrando asi tiempo de configuracion, por otro lado también puede prevenir problemas que se
puedan generar creando las reglas manualmente.
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c) Instala Notepad++ y bloquea la aplicacion ;Que opciones te muestra
AppLocker para identificar la aplicacidon? ;Cual seria la mejor opcion?

Para bloquear Notepad++ lo primero que debemos hacer es ir a “Directivas de seguridad Local”,
donde podemos localizar Applocker dentro de la seccion de directivas de control de aplicaciones:

T Directiva de seguridad local = O x
Archive  Accién  Ver  Ayuda
Ll ARcaleai 7|

_é Configuracién de seguridad

E_ Applocker proporciona control de acceso para las aplicaciones

» ['4 Directivas de cuenta

» ['4 Directivas locales

» [ Windows Defender Firewall con seguridad avanzada Introduccién ~
| Directivas de Administrador de listas de redes

5 7] Directivas de clave piiblica Applocker usa reglas y las propiedades de archivos para proporcionar contral de
E—_— . L, acceso para aplicaciones. Si existen reglas en una coleccion de reglas. solo se

» [ Directivas de restriccién de software pemite la ejecucion de los archivos incluidos en esas reglas. Las reglas de

~ [ Directivas de control de aplicaciones ApplLocker no se aplican a todas las ediciones de Windows.
> [ AppLocker

» ,g Directivas de seguridad IP en Equipo local Mas informacién acerca de ApplLocker

» [ Cenfiguracidn de directiva de auditoria avanzada

£Qué ediciones de Windows admiten AppLocker?

Configurar la aplicacion de reglas -

! Para que |a directiva de Applocker se aplique en un equipo, el Servicio de
%  identidad de la aplicacién debe estar en ejecucion.

Use la configuracion de aplicacidn para cada coleccion de reglas a fin de configurar
qué reglas se aplican o auditan. Si no se configura la aplicacion de reglas, las reglas se
aplicardn de forma predeterminada.

E] Configurar |a aplicacién de reglas

Mas informacion acerca de la aplicacidn de reglas

Introduccién - |

A continuacién presionamos sobre “Configurar la aplicacién de reglas” y aparecera la siguiente
ventana:
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Propiedades de Applocker *

Cumplimiento  Opciones avanzadas

Especifiqgue si las reglas de Applocker se aplican a cada
coleccion de reglas.

Reqglas de gjecutables:
[ Configurade

Aplicar reglas

Reglas de Windows Installer:
[] Configurada

Aplicar reglas

Reglas de scripts:
[] Configurada

Aplicar reglas

Reglas de aplicaciones empaguetadas:
[] Configurado

Aplicar reglas

Mas informacion acerca de la aplicacion de reglas

Aceptar Cancelar Aplicar

Aqui se habilitan las reglas de ejecutables. Tras eso deberia de aparecer una seccién de reglas de
ejecutables:

~ || Directivas de control de aplicaciones
w @ Applocker
|E Reglas Ejecutables|
» Reglas de Windows Installer
> =] Reglas de scripts

» B8 Reglas de aplicacicnes empaquetadas

= -

Tras eso hacemos click derecho un presionamos en “Crear una nueva Regla”:
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T Directiva de seguridad local a X
Archive  Accién  Ver  Ayuda
LG A1 REAN 7 N
F Configuracion de seguridad Accion Usuaric MNombre Condicién  Excepcio...
» [ g Directivas de cuenta
> [ Directivas locales Mo hay elementos disponibles en esta vista.
> ] Windows Defender Firewall con sequridad avanzada
| Directivas de Administrador de listas de redes
5 || Directivas de clave publica Crear nueva regla...
5 || Directivas de restriccion de software rreglas automaticamente...
w | Directivas de control de aplicaciones Crear reglas predeterminadas
~ E Applocker
[T Reglas ejecutables Ver >
> Reglas de Windows Installer
> [ Reglas de scripts / Organizar iconos >
» [ Reglas de aplicaciones empaquetadas Alinear iconos
b g Directivas de seguridad IP en Equipo local
> (| Configuracién de directiva de auditoria avanzada Ayuda
Crear una nueva regla manualmente
. . .7z . .
Le damos a siguiente y en la seccién de permisos seleccionamos denegar:
} Crear Reglas ejecutables x
| .
Permisos
Antes de comenzar Seleccione la accion que desee usar y el usuaric o grupo al que debe aplicarse esta
regla. Una accidn de permiso permite que los archivos afectados se gjecuten,
. mientras gue una accién de denegacién lo impide,
! Condiciones 4 g P
! Editor
i
Excepciones .
| Accidn:
i MNombre =
() Permitir
1
I © Denegar
Usuario o grupo:
Todos Seleccionar...
1
]
Mas informacidn acerca de los permisos de regla
< Anterior  Siguiente » Cancelar

AppLocker nos permite identificar el programa de las 3 maneras que se pueden observar en la

siguiente captura:

Knoppia - http://www.knoppia.net/



http://www.knoppia.net/lib/exe/detail.php?id=master_cs%3Afortificacion%3Ap10&media=master_cs:fortificacion:pasted:20250430-222353.png
http://www.knoppia.net/lib/exe/detail.php?id=master_cs%3Afortificacion%3Ap10&media=master_cs:fortificacion:pasted:20250430-222546.png

Last update: 2025/04/30 22:41 master_cs:fortificacion:p10 http://www.knoppia.net/doku.php?id=master_cs:fortificacion:p10

Crear Reglas gjecutables

x
Condiciones
Antes de comenzar
Permisos Seleccione el tipo de condicién principal que desee crear.
Condiciones
Ruta de acceso ~
. () Editor
Excepciones . o o )
Seleccione esta opcidn si la aplicacion para la que desea crear la regla esta firmada
Mombre por el editor de software.
© FRuta de acceso
Cree una regla para una ruta de acceso de carpeta o archive especifica. 5i selecciona
una carpeta, la regla afectara a todos los archivos que contenga.
(") Hash de archive
Seleccione esta opcién si desea crear una regla para una aplicacién no firmada.
Mas informacién acerca de las condiciones de regla
< Anterior Cancelar
En este caso se selecciona la ruta de archivo:
Crear Reglas ejecutables x
Ruta de acceso
Antes de comenzar . . i
. Seleccione la ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. 5i
Permisos especifica una ruta de acceso de carpeta, esta regla afectara a todos los archives ubicados
Condiciones en esa ruta de acceso.
Excepciones
Nombre Ruta de acceso:
C\Program Files\Motepad++\notepad+ +.exe]
Examinar archivos... Examinar carpetas...
]
1
|
- . . I
Mas informacion acerca de las reglas y variables de ruta de acceso

< Anterior

Crear Cancelar
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Finalmente se le da a siguiente hasta llegar a la Gltima sesién y se crea la nueva regla:

Crear Reglas gjecutables *

lj. Nombre y descripcién

Antes de comenzar

. Escriba un nombre para identificar esta regla.
Permisos

Condiciones

Ruta de acceso Nombre:
Excepciones C\Program Files\Motepad+ +\notepad++.exe
Descripcién: (opcional)
Bloqueo de Notepad++| S

< Anterior | Siguiente > Crear Cancelar

Si ahora se intenta ejecutar notepad++ aparece un mensaje diciendo que la aplicaciéon esta
bloqueada:

El administrador del sistema bloqued esta aplicacion.

Ponte en contacto con el administrador del sistema para que te dé mas informacion.

Copiar al Portapapeles
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En este caso se ha identificado la aplicacién por ruta por su simpleza, pero lo mejor seria identificarla

mediante hash para dificultad la evasion del bloqueo moviendo el ejecutable de sitio, de todas formas
esto también puede tener sus desventajas ya que si la aplicacion se actualiza el hash puede cambiar

y el bloqueo dejaria de ser efectivo.

d) ¢Que servicios es necesario modificar para que funcione AppLocker?;Que
cambios tenemos que realizar?

Seria necesario habilitar el servicio de Application identity:

i Servicios = ] X
Archive  Accion  Ver  Ayuda
e |@ECR BmE >anw

., Servicios (locales) ' Servicios (locales)

Identidad de aplicacién Nombre Descripcién Estado Tipo de inicio Iniciar sesién como
entidad de aplicacié Determina y comprueba la identidad de una aplicacion. 5i se des...  En gjecu...
Detener el sevicio Gk |dentity Manager de redes d... Proporciona servicios de identidad para los servicios de Protocol... Manual Servicio local

Reiniciar el servicio

%Informacion de la aplicacion  Facilita la gjecucion de aplicaciones interactivas con privilegios a...  En gjecu.. Manual (dese...  Sistema local
LIniciador de procesos de ser... El servicio DCOMLAUNCH inicia los servidores COM y DCOM en...  En gjecu...  Automitico Sisterna local
%Inicio de sesién secundaric  Habilita procesos de inicio bajo credenciales alternadas, Si se det.. Manual Sistema local
% Instalador de ActiveX (AxIns... Proporciona validacién de Control de cuentas de usuario para la .. Manual Sistema local

Descripcion:
Determina y comprueba la identidad
de una aplicacién, 5i se deshabilita

g
&
H
H
este servicio, ne se aplicara &k Instalador de médulos de...  Habilita la instalacién, medificacién y eliminacién de actualizaci... Manual Sistema local
Applocker Lk Instantaneas de volumen Administra e implementa Instantaneas de volumen usadas para .. Manual Sistema local
‘Lt Instrumental de administra... Proporciona una interfaz comiin y un modelo de objeto paraten.. En gjecu.. Automatico Sistema local
Lk Interfaz de servicio invitado ... Proporciona una interfaz para que el host de Hyper-V interactiie ... Manual (dese...  Sistema local
“CLKTMRM para DTC (Coordina... Coordina transacciones entre el coordinador de transacciones di... Manual (dese... Servicio de red
“SkLlamada a procedimiento r...  El servicio RPCSS es el Administrador de control de servicios para...  En gjecu..  Automatico Servicio de red
25k McpManagementService <Error al leer la descripcién. Céodigo del error: 13100 > Manual Sistema local
5 MessagingService_3b683 El servicic auxiliar de mensajeria de texto y sus funciones relacie... Manual (dese...  Sistema local
5k Microsoft App-V Client Manages App-V users and virtual applications Deshabilitado Sistema local
£k Microsoft Defender Antiviru.. Helps guard against intrusion attempts targeting known and ne...  En gjecu.. Manual Servicie local
£k Microsoft Defender Antiviru... Helps protect users from malware and other potentially unwante.. En gjecu.. Automatico Sistema local
‘&1 Microsoft Defender Core Se...  Monitors the availability, health, and performance of various sec..  En gjecu.. Automatico Sistema local
£k Microsoft Edge Elevation Se... Mantiene actualizado Microsoft Edge. Si se deshabilita este servi... Manual Sistema local
20k Microsoft Edge Update Serv... Keeps your Microsoft software up to date. If this service is disabl... Automatico (i..  Sistema local
25k Microsoft Edge Update Serv... Keeps your Microsoft software up to date. If this service is disabl... Manual (dese...  Sistema local
“Eh Microsoft Passport Proporcicona aislamiento de procesos de claves criptograficas us... Manual (dese...  Sistema local

\ Extendide AEsta‘ﬂdar

En este caso también se configura para que se inicie automaticamente en el arranque:
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Propiedades: Identidad de aplicacién (Equipo local) x

General  Iniciar sesion  Recuperacion  Dependencias

Mombre de servicio:  ApplDSve

Mombre para mostrar: ldentidad de aplicacian

Descripcidn: Determina v comprueba |a identidad de una
aplicacion. 5i se deshabilita este servicio, no se

anlimrara &nnl Aelrar

Futa de acceso al ejecutable:
C:\Windows system 32 ewchost exe « LocalService Metwork Restricted p

Tipo de inicio: Automatico R

Estado del servicio:  En ejecucion

niciar Detener Pausar Reanudar

Puede especificar los parametros de inicio gue se aplican cuando se inicia
el servicio desde aqui.

Aceptar l Cancelar Aplicar

e) AppLocker se configura a través de directivas de grupo ;Que comando se
debe usar para aplicar los cambios realizados y que el sistema AppLocker
funcione sin reiniciar el equipo?

En este caso AppLocker ha funcionado sin necesidad de reiniciar el equipo, pero en caso de que no
comenzara a funcionar sin un reinicio se puede usar el siguiente comando para forzar la aplicacién de
la directiva:

gpupdate /force
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