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[Fort] Practica 7: Configuracion general de
Windows 11 y securizacion

1. Reinicia el equipo y realiza las siguientes tareas

Lista los usuarios y grupos creados en el sistema de varias formas

La primera forma de hacerlo es desde la interfaz frafica, poniendo “ lusrmgr.msc” en la ventana de
Windows + R:

Pl lusrmgr - [Usuarios y grupos loczles (local)\Usuarios] - O X
Archive  Accién Ver  Ayuda
9| xE 6= HE
&/ Usuarios y grupos locales (local)|| Nombre Membre completo Descripcidn Acciones
= gsuarlos &Administrador Cuenta integrada para la administ... Usuarios -
+ Brpos &{DefaultAcco... Cuenta de usuario administrada p... Acciones adicionales bl
Py Invitado Cuenta integrada para el accese c..
BIMCBS MCBS
Py WDAGUHility... Una cuenta de usuario que el siste..,

Knoppia - https://www.knoppia.net/


https://www.knoppia.net/lib/exe/detail.php?id=master_cs%3Afortificacion%3Ap7&media=master_cs:fortificacion:pasted:20250401-130503.png

Last update: 2025/04/01 15:33

master_cs:fortificacion:p7 https://www.knoppia.net/doku.php?id=master_cs:fortificacion:p7

P jusrmgr - [Usuarios y grupos locales (local)\Grupos]

Archive  Accion Ver  Ayuda
o= HE C= HE
A Usuarios y grupos locales (lecal)|| Nombre
: g:':;;izs &;%:Administradores

%:Administradores de H...
%:Duplicadores
dis_usks

&E; Invitados

t&:Lectores del registro d...
el Operadores criptograf...
% Operadores de asisten...

%:Operadores de cenfig...
t&jOperadores de copia ..
{E:Propietarios del dispo...
&E; System Managed Acc...
t&:USuarios

&;%:Usuarios avanzados
#al Usuarios COM distrib...
t'g:USuarios de administr...

el Usuarios de escritorio ...

el Usuarios del monitor ...

t&:USuarios del registro d...

Descripcion

Los administradores tienen acces...
Los miembros de este grupe tiene..,
Pueden replicar archives en un do...
Grupo integrado usado por Intern..,
De forma predeterminada, los invi...
Los miembros de este grupo pue...
Los miembros tienen autorizacién...
Los miembros de este grupe pue...
Los miembros en este equipo pue..
Los operadores de copia de seguri..,
Los miembros de este grupo pue...
Los miembros de este grupe los a...
Los usuarios no pueden hacer ca...
Los usuarios avanzados se incluye...
Los miembros pueden iniciar, acti..
Los miembros de este grupo pue...
Alos miembros de este grupo se L.,
Los miembros de este grupe tiene...

Los miembros de este grupo pue...

Otra forma es ir a powershell y usar los siguientes comandos para ver los usuarios y grupos:

Get-LocalUser

E® Seleccionar Windows PowerShell

Corporation. Todos 1
Instale la versidn mas reciente de PowerShel
Get-LocalUser
Enabled Description
Cuenta integr

Cuenta de usuaric

Una cuenta de usu

os derechos rese

1 para obtener nuevas c:

so como in

para el

cas y mejoras.

ado al equipo o dominio

= O x
Acciones
Grupos -
Acciones adicionales
— 1
= [m] *

https

aric que el sistema administra y usa para escenarios de Prote

ka.ms/PSWindows
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Get-LocalGroup

EN Windows PowerShell = O x

True
unt False Una cuenta de usuario que el sistema administra y usa para escenarios de Protec

> Get-LocalGroup

Los admi
Los miem
Pueden repl F os en un dominio
Grupo inte Infernef InFurmafiun Se
De forma p
de eventos

de control de acceso i 1po pueden
6n de red i F en effe equlpu pueden fener algun
ridad operado copi
i de este
de este g i
no pueden 2 ios identales
3 7 mpaflbllld
pueden iar, var y us: de COM distribuid
cion remota i ' de este 1po pueden y
o remoto A los miembros de este grupo se les
Los miembr de este grupo tienen
Los miembros d rupo pueden pro

Crea un usuario del grupo usuario de 2 formas distintas

El grupo Usuario es el que se asigna por defecto a un usuario, podemos crear una nueva cuenta de
este grupo de varias formas, por un lado se puede hacer desde interfaz grafica yendo a
Configuracion/Cuentas/Otros Usuarios y pulsando en agregar cuenta:

€ Configuracién B 1 -

Mcas Cuentas > Otros usuarios

Cuenta local

Otros usuarios

Buscar una configuracion Q
= = Agregar otro usuario Agregar cuenta
= Sistema
e Bluetooth y dispositivos Configurar un quiosco multimedia
@ Red e Internet Quiosco IT‘\IHI!’nECIﬂ ) . _ Comenzar
Convertir este disy 0 In quiosco para utilizarle como cartel digital, pantalla int: as cosa
4 Personalizacion
BE Aplicaciones f@ Obtener ayuda
| = Cuentas & Enviar comentarios

Tras eso, en la ventana que saldrd debemos pulsar en “No tengo los datos de inicio de sesién de esta
persona”

Knoppia - https://www.knoppia.net/


https://www.knoppia.net/lib/exe/detail.php?id=master_cs%3Afortificacion%3Ap7&media=master_cs:fortificacion:pasted:20250401-131203.png
https://www.knoppia.net/lib/exe/detail.php?id=master_cs%3Afortificacion%3Ap7&media=master_cs:fortificacion:pasted:20250401-131614.png

Last update: 2025/04/01 15:33 master_cs:fortificacion:p7 https://www.knoppia.net/doku.php?id=master_cs:fortificacion:p7

< Configuracién

® e Cuentas > Otros usuarios
- Cuenta local
Oitras nsuarine
Cuenta de Microsoft X
Buscar una configuracion Q

B sistema

©

Bluetooth y dispasitives )
BE Microsoft

Red e Internet

o 7 o oy - . Comenzar
| ('_Como Iniclara sesion esta
/  Personalizacién persona?
4 Aplicaciones < Escribe la direccién de correo electrénico o el
B, | numero de teléfono de la persona que quieres
| : Cuentas agregar. Si usa Windows, Office, Outlook.com,
- OneDrive, Skype o Xbox, escribe la direccion de
1’ Hora e idioma correo electrénico o el nimero de teléfono que usa

para iniciar sesion.
@ Juegos

torfeo electronico o teléfono

s

K Accesibilidad

P Frivacidad idad No lenﬁo los datos de inicio de sesién de esta Eersona
5 rvacidad y segurida
@ Windows Update Cancelar Siguiente

Términos de uso  Privacidad y cookies

Y en la siguiente ventana presionar en agregar usuario sin cuenta microsoft:

€ Configuracién

® wmcss Cuentas > Otros usuarios
- Cuenta local
Ditrac nenarine

Cuenta de Microsoft X

Buscar una configuracion Q
Agregar cuenta

Sistema
Bluetooth y dispositivos

[ ]
¥ Red e Internet
s/
1

Comenzar
Personalizacion =. Microsoft
Aplicaciones < Crear cuenta
\‘\
| ; Cuentas alguien@example.com

L] idi g g
" borEieidiar Obtener una nueva direccién de correo electrénico

¥ s s :
#  Juegos Agregar un usuario sin cuenta Microsoft

K Accesibilidad

J Privacidad y seguridad

@ Windows Update S \ -

Tras eso nos permitira crear un nuevo usuario:
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® wmes Cuentas > Otros usuarios
- Cuenta local
Otrae uenarine
Cuenta de Microsoft X

Buscar una configuracion Q
= sistema . .

Crear un usuario para este equipo
ﬂ Bluetooth y dispositivos

Si esta cuenta es para nifios o adolescente, considera la posibilidad de seleccionar
¥ Red e Internet volver y crear una cuenta Microsoft. Cuando los miembros de la familia mas jovenes -

inicien sesidn con una cuenta de Microsoft, tendran proteccion de privacidad centrada
/ Personalizacién en su edad.
B Aplicaciones Si quieres usar una contrasefia, elige algo que te resulte facil de recordar, perc que sea
* dificil de adivinar para los demas.

| = Cuentas
‘D Hora eidioma ;Quién va a usar este PC?
& Juegos | MNuevoUsuarioGUI X |
]" Accesibilidad Dale sequridad.
J Privacidad y seguridad | Introducir la contrasefia |
@ Windows Update | Volver a introducir la contrasefia |
Una vez creado el usuario lo podemos ver en Cuentas/OtrosUsuarios:
- a X

€ Configuracién

®  mces Cuentas > Otros usuarios

Cuenta local

Otros usuarios

Buscar una configuracion Q
Agregar otro usuario Agregar cuenta

Bl Sistema

NuevoUsuarioGUI

=
Cuenta local

Bluetooth y dispositivos
Red e Internet

Configurar un quiosco multimedia

v
# Personalizacién
af

? Quiosco multimedia
Convertir este dispositivo en un quiosco para utilizarlo como cartel digital, pantalla interactiva u otras cosas

Aplicaciones Comenzar

| : Cuentas

'3 Hora e idioma FQ Obtener ayuda

.. & Enviar comentarios
*8  Juegos

~

Desde Usuarios y Grupos locales podemos observar que el usuario en cuestion se ha afiadido de
forma automatica al grupo Usuarios:
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s
Archive Accidn  Ver  Ayuda
== |7 E XE = HIFE

R Usuarios y grupos locales (local)l| Nombre Descripcién Acciones

- gsuarlos E%:Administradores Los administradores tienen acces... Grupos -

| Grupos x| .. . .
;E:Admlmstradores de H... Los miembros de este grupo tiene... Acciones adicionales »
éh. o VO SN P Iy Yy
4 Propiedades: Usuarios ? X Usuarios A
{ Generd Acciones adicionales »
{
{

;L Usuarios
{ X
{
: Descripcidn: ngs uguaﬁols no punlad_e!ﬂ hacer can?bioslacc!dell'dales o
{  Miembros:
i | &mces
{ 53 NT AUTHORITY\NTERACTIVE (5-1-5-4)
{ 52, NT AUTHORITY \Usuarios autertficados (5-1-5-11)
| A Nuevo UsuarioGUI
d
H
d
- Cualguier cambio en la pertenencia a grupos
Agregar... S de usuarios no surtird efecto hasta que &l
usuario inicie sesion de nuevo.
[ Aceptar Cancelar Aplica Ayuda

Otra forma de crear usuarios es mediante la utilizacién de PowerShell como administrador, por
ejemplo, podemos usar el comando:

New-LocalUser -Name NuevoUsuarioPS

EX Administrador: Windows PowerShell - a *

[nstale la versidn mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://aka.ms/PSWindows

nuevolUsuarioPS True

S C:\Windows®

En este caso el usuario no se aflade automaticamente al grupo usuarios por lo que lo debemos afiadir
manualmente con el siguiente comando:

Add-LocalGroupMember -Group Usuarios -Member nuevoUsuarioPS
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PS C:\Windows\sy

» Add-lLocalGroupMember Usuarios nuevolsuarioP5s

IS \S
IS \S

PS C:\Windows\sy

Tras eso podemos confirmar que el usuario esta en el grupo desde Usuarios y Grupos locales:

Propiedades: Usuarios ? *

General

1,& |Usuarios

o TF

Descripcion:  Los usuarios no pueden hacer cambios accidentales o

Miembros:

AMCBS

2, NT AUTHORITY\INTERACTIVE (S-1-5-4)

82 NT AUTHORITY"\Usuarios autentficados (5-1-5-11)
Al NuevoUsuarioG LI

A nuevolsuarioP's

Ag o Cualguier cambio en la pertenencia a grupos
regar... st de usuarios no surtird efecto hasta que &l
usuarnio inicie sesion de nuevo.

Aceptar l Cancelar Aplicar Ayuda
2. Revisa y documenta los siguientes puntos

Como podemos saber el estado de la licencia del sistema operativo

Si vamos a Configuracion/Sistema podemos obsevar una seccién donde indica si windows esta
activado o no:
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€ Configuracion
@  mces
- Cuenta local

Buscar una configuracion

| =
0

®

(E

Sistema

Bluetooth y dispositivos
Red e Internet
Personalizacion
Aplicaciones

Cuentas

Hora e idioma

Juegos

Accesibilidad
Privacidad y seguridad

Windows Update

MCBSW11
VirtualBox
Cambiar nombre

@ Windows no esta activado.

= o x

@ Windows Update

* Requiere atencion

Activar ahora

=

0]

@

Pantalla

Monitores, brillo, luz nocturna, perfil de pantalla

Sonido

Niveles de volumen, salida, entrada, dispositivos de sonido

Notificaciones
Alertas de aplicaciones y sistema, no molestar

Concentracion
Reducir las distracciones

Energia y bateria
Suspensian, uso de la bateria, ahorro de bateria

Almacenamiento

Espacio de almacenamiento, unidades, reglas de configuracion

Uso compartido en proximidad
Detectabilidad, ubicacion de archivos recibidos

Multitarea
Acoplar ventanas, escritorios, cambic de tareas
Para programadores

i - a
Q Busqueda ‘\?S:‘ f}

'L EXEY.

A & e LF Q) tE

>

15:33
01/04/2025 =

También se puede comprobar escribiendo activacion en el menu de inicio y yendo a “Ver si Windows
Estd Activado”:
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Q actiy

& @ Aplicaciones Documentos Web Configuracion Carpetas » ﬁ

Mejor coincidencia

I @ Ver si Windows esta activado

Configuracion del sistema

Configuracién Ver si Windows esta activado
Configuracién del sistema

Activar o desactivar las

>
caracteristicas de Windows
[ Abrir
Activar el Modo Juego .
Cbtén ayuda répida desde Internat
Activar o desactivar el protector de 5
pantalla Buscar la clave de producto K
Buscar en Internet
activ - Ver mas resultados de la N
busqueda
e Activision >
activar bluetooth b b
. activar windows b
Q) activision ban appeal >
a] | S R p——— | -

o : .
] Q Busqueda

<§
==
=
=
r
j
a8
T o
©
1~
?
2

Knoppia - https://www.knoppia.net/


https://www.knoppia.net/lib/exe/detail.php?id=master_cs%3Afortificacion%3Ap7&media=master_cs:fortificacion:pasted:20250401-133756.png

Last update: 2025/04/01 15:33

master_cs:fortificacion:p7 https://www.knoppia.net/doku.php?id=master_cs:fortificacion:p7

< Configuracicn
® e Sistema > Activacion
- Cuenta local
Buscar una configuracion Q == Windows 11 Enterprise
| B sistema

a Bluetooth y dispositivos =8 Estado de activacion

Red e Internet

v

/ Personalizacion
continuacion. Codigo de error: 0xC004C020

ul

Aplicaciones

Cambiar la clave de producto
: Cuentas p =

‘3 Hora e idioma FQ Obtener ayuda
#8  Juegos

Id. del producte
K Accesibilidad

W/ Privacidad y seguridad
ﬂ Clave de producto
@ Windows Update

Soporte técnico relacionado

@ Ayuda con Activacion

Vinculacion de una cuenta de Microsoft a una licencia digital

Activar Windows con clave de producto

i@ Obtener ayuda

g1 Cruine cnmeantacdae

I:n ‘= Q Busqueda \V&‘ \

¢Esta activo el DEP?;Ddnde podemos verlo?

- a X

@ ~

No esta activo

No es posible activar Windows en este dispositive porque la clave de producto ya se ha usado en otro
dispositivo. Si crees que no se ha usado en otro dispositivo, selecciona Solucion de problemas, a

Solucionar problemas

Cambiar

Abrir Obtener ayuda

00329-10430-00096-AA232

200000 X000 X000C-O-TMT44

~
Comprobar si tu Windows esta activado
» o 15:38
‘?‘ :k @ A & e C‘? o) i 01/04/2025 !

Para revisar si esta activo el DEP debemos ir a Configuracidn/Sistema/Informacion y ahi presionamos

en Configuracién Avanzada del Sistema:
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5 Configuracion - = x
. .
® e Sistema > Informacién
- Cuenta local
5 o MCBSMI Cambiar el nombre de este equipe
Buscar una configuracion Q VirtualBox
| B Sistema @ Especificaciones del dispositivo Copiar ~
a Bluetooth y dispositivos
Nombre del dispositive MCBSWTI
W Red e Internet Procesador Intel(R) Core(TM) i5-8250U CPU @ 1.60GHz 1.80 GHz
RAM instalada 6,03 GB
/ Personalizacién = .
Identificador de dispositivo EC160C62-8EE9-42B5-87FB-7DFABI2FE278
B2  Aplicaciones Id. del producto 00329-10430-00098-AA232
A Tipo de sistema Sistema operativo de 64 bits, procesador basado en x64
w Cuentas Lépiz y entrada tactil La entrada tactil o manuscrita no esta disponible para esta pantalla
‘$® Hora eidioma
Vinculos relacionades  Dominio o grupo de trabajo  Proteccion del sistema  Configuracion avanzada del sistema
9 Juegos
I ee=abliza == Especificaciones de Windows Copiar ~
W Privacidad y seguridad
Edicion Windows 11 Enterprise
@ Windows Update Versidn 2342
Instalado el 30/03/2024
Version del sistema operative 226312861
Experiencia Windows Feature Experience Pack 1000.22681.1000.0
Contrato de servicios de Microsoft
Términos de licencia del software de Microsoft
Relacionado
p Clave de producto vy activacion 5
Cambiar Iz clave de producto o actualizar la edicion de Windows
. - = 15:44
= B Q Busqueda P B 2 - @ RN & A~ Qe TN® s B

En la ventana que aparece presionamos, en la pestafia de opciones avanzadas presionamos en
configuracion en la seccién de rendimiento:

Propiedades del sistema

Mombre de equipo

Opciones avanzadas Proteccién del sistema

Hardware

Acceso remoto

Para realizar la mayoria de estos cambios, inicie sesidn comao administrador.

Rendimiento

Efectos visuales, programacion del procesador, uso de memaoria ¥

memaoria virtual

Conf

En la ventana que nos sale presionamos en la epstafia de Prevencion de Ejecucion de Datos y ahi
podemos ver si DEP esta activado o no y podemos cambiar su estado:
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‘Jlalclllq - IIIIUI III' FIUD I SE0aUes O S50
Mombre de equipo Hardware
Opciones avanzadas Proteccion del sistema Aecceso remoto
MCBSW11
Q VirtualBox Para realizar la mayoria de estos cambios, inicie sesion como administrador.

@ Especificaciones del disposi

Nombre del dispositivo
Procesador

RAM instalada
Identificador de dispositivo
Id. del producto

Tipo de sistema

Lapiz y entrada tactil

Vinculos relacionades  Dominia

mE Especficaciones de Window

Edicién

Version

Instalado el

Version del sistema operativo

Experiencia

Her\Aimin—ln
Efe Opciones de rendimiento

me:

Inig

Imig

= MW =

Contrato de servicios de Microsoft

Terminos de licencia del software d

Relacionado

En este caso DEP esta activado para todos los programas y servicios esenciales.

Efectos visuales Opdones avanzadas  Prevencidn de ejecucidn de datos

La Prevencidn de gjecucién de datos (DEP) le ayuda a
3 é tegerse contra virus y otras amenazas a la seguridad.
yCémo funciona?

O Activar DEP solo para los programas y servicios de Windows
esenciales

(_) Activar DEP para todos los programas y servicios excepto los que
seleccione:

El procesador del equipo es compatible con DEP basado en
hardware,

=]
o

ol

Cambiar el nombre de este eq

Copiar

lel sistema

Copiar

¢Cual es la configuracidon por defecto del sistema de actualizaciones

automaticas?

Podemos revisar esta configuraciéon desde Configuracién/Windows Update/Opciones Avanzadas:
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ca - o E
€ Configuracidn Cerrar

® s Windows Update > Opciones avanzadas
- Cuenta local
O Recibir actua\lza;lon.es de otros productos de M\Frosoft Desactivado (@ )
Buscar una configuracion Q Obtenga las actualizaciones de Microsoft Office y otras junto con las de Windows —
Sistema Ponme al dia P
> reiniciar lo antes paosible (incluso durante las horas de actividad) para terminar la actualizacién, y notificarme 15 minutos antes de Desactivado ‘_._

reiniciar para que pueda asegurarme de que ests positive esta encendido y enchul

Bluetooth y dispositivos

B SN ¢4 ©8

Red e Internet Descargar actualizaciones en conexiones de uso medido .
Desactivado
Pueden aplicarse cargos de datos
Personalizacion
Aplicaciones Q Notificarme cuando sea necesario reiniciar para finalizar la actualizacion Bt

Muestra una notificacién cuando el dispositivo requiere un reinicio para terminar la actualizacion

Cuentas

e

in i % [ P Ereien Actualmente de 8:00 a 17:00
', Hora e idioma <@ Mo reiniciaremos su dispositive durante estas horas o :

*& Juegos

i Accesibilidad Opciones adicionales

@ Privacidad y seguridad @ Actualizaciones opcionales Disponible: 1 >

Actualizaciones de caracteristicas, calidad y controladores
| @ Windows Update

Optimizacién de distribucién

[ - . . >
Limites de ancho de banda para actualizaciones, descargas de otros dispositivos
ol Recuperacion N
Reiniciar, inicio avanzado, volver
L:' Reiniciar las aplicaciones 5
©  Clardar automaticamente las aplicaciones reiniciables al cerrar sesién y reiniciarlas después de iniciar sesign
ﬁ" Directivas de actualizacién configuradas 2

Identifica y lista los permisos NTFS que tiene el disco C:

Podemos obtener dicho listado de permisos con el comando de PowerShell:

.\icacls.exe C:\ /T
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Todo
NT AUTHORI
BUILTIN

Donde los permisos son:

e F: Control total
e RX: Lectura y Ejecucién
e |: Permisos heredados de la carpeta superior

Identifica todos los procesos que se inician en el arranque del sistema
operativo

Por un lado, podemos indicar que programas se inician en el sistema operativo desde la pestana
Aplicaciones de Arranque del Administrador de Tareas:
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i Administrador de tareas Q. Busque un nombre, publicador o PID B = -~
= Aplicaciones de arranque Hg Ejecutar nueva tarea aes
E S
Ultimo tiempe de BIOS: 1.6 segundos
Nombre Anunciante Estado Impacto de ini...
@ > o OneDrive (6) Habilitade Alto
P & SecurityHealthSystray Habilitado Bajo
Spotify Spotify AB Deshabilitade Mingune
8'?" Terminal Microsoft Corporation Deshabilitado Ninguno
8% VBoxTray Habilitado Bajo

También se pueden ver desde el regedit dentro de
“HKCU\Software\Microsoft\Windows\CurrentVersion\Run"

B Editor del Registro — m| X
Archive Edicién  Ver Favoritos  Ayuda

Equipo\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion'\Run

> Diagnostics MNombre Tipo Datos

Dsh aﬂ(Predeterminado) REG_SZ (valor no establecido)

Z:Iorer aﬂOneDrive REG_SZ "Ch\Users\MCBS\AppData\Local\Microsoft\OneDr...

Feeds
FileAssociations

FileHistory
GameDVR
Group Policy
Helographic
ime

ImmersiveShell
InputSettingsRoaming

> InstallService

> Internet Settings

> IrisService

: Lock Screen

: Mohbility

> Motifications

» = OOBE

> PenWorkspace

Policies

y PrecisionTouchPad

L Privacy
PushMotifications
RADAR
Run

RunMotification
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3. Realiza las siguientes tareas

Deshabilitar la gestion de hibernacion del equipo

Para deshabilitar la gestidn de la hibernacion del equipo se usa el siguiente comando:

powercfg /hibernate off

EN Administrader: Windows PowerShell
PS C:\Windows\system32:> powercfg /hibernate off
PS C:\Wi

Deshabilita las conexiones de asistencia remota al equipo

Vamos al mend windows y escribimos asistencia remota:
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Q, asistencia re]

ol Todo Aplicaciones Documentos Web Configuracion Carpetas ] ﬁ

Mejor coincidencia

y - M
Permitir que este equipo envie

I E] invitaciones de Asistencia remota
Panel de control

Permitir que este equipo envie invitaciones
Buscar en Internet de Asistencia remota

Panel de contral
asistencia re - Ver mas resultados de la

Q. b
bisqueda
Q. asistencia remota windows 10 > G Sy
Q. asistencia remota windows 11 >
Q1 asistencia remota de windows >
Q, asistencia reunién apoderados b
Q) asistencia remesas banco atlantida >
Q). asistencia reunién b’
) asistencia remota chrome >
Q) asistencia remota google b

Dentro de la ventana que aparece desmarcamos la casilla de permitir conexiones de asistencia
remota a este equipo:
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Propiedades del sistema et
Mombre de equipo Hardware
Opciones avanzadas Prateccian del sistema Acceso remato

Asistencia remota

B Femitir conexiones de Asistencia remata a este equipo;

i Qué sucede si se habilta Asistencia remaota ?

Opciones avanzadas...

Escritorio remoto
Haga clic en una opcian y especifique quién puede conectarse.

u Mo permitir |las conexiones remotas a este equipo

() Permitir las conexiones remotas a este equipo

Permitir solo las conexiones desde equipos que ejecuten
Escritorio remoto con Autenticacion a nivel de red
(recomendado)

Ayudame a eleair Seleccionar usuarios. ..

Aceptar Cancelar Aplicar

Activa la proteccion del sistema en la unidad C: (5-10%)

Vamos a Sistema/Informacién y pinchamos en Proteccién del sistema:

€ Configuracién - 2 a
. .
® wess Sistema > Informacion
- Cuenta local
E M(BSMI Cambiar el nombre de este equipo
Buscar una configuracion Q VirtualBox
| B sistema @ Especificaciones del dispositivo Copiar ~
g Bluetooth y dispositivos
Nombre del dispositiva MCBSWTI
¥ Redelnternet Pracesador Intel(R) Core(TM) i5-8250U CPU @ 1.60GHz 1.80 GHz
RAM instalada 6,03 GB
/ Personalizacion = ) . ~ o _
ldentificador de dispositiva EC160C62-8EE9-42B5-87FB-7DFABO2F6278
B Aplicaciones Id. del producto 00329-10430-00098-AA232
A Tipo de sistema Sistemna operativo de 64 bits, procesador basado en x64
w Cuentas Lapiz y entrada tactil La entrada tactil o manuscrita no esta disponible para esta pantalla

'19 Hora e idioma
Vinculos relacionados  Dominio o grupo de trabajo  Proteccién del sistema  Configuracién avanzada del sistema
S

9 Juegos

K Accesibilidad BB tspecificaciones de Windows Copiar ~

En la ventana que sale presionamos en configurar:
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Propiedades del sistema >
Mombre de equipo Hardware
Opciones avanzadas Proteccion del sistema Acceso remato

Use Proteccian del sistema para deshacer cambios no deseados

1By en el sistema.
...-L""""y

Restaurar sistema

Puede deshacer cambios del sistema
revitiendo el equipo a un purto de
restauracion anterior.

T
4]
I
s
o
w
[

T
]

Corfiguracion de proteccian

Unidades disponibles Proteccian
£ Windows {C:) (Sistema) Desactivada
Establezca la configuracion de restauracion, Corfigurar...

administre el espacio en disco y elimine puntos
de restauracian.

Para crear un punto de restauracidn, habilite Crear
primera la proteccian; para ello, seleccione una
unidad ¥ haga clic en Configurar.

0
[51)

Aceptar Cancelar 4p

Dentro de configurar activamos la proteccidn del sistema y seleccionamos el uso maximo con el
slider:
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e Proteccion del sistema para Windows (C:) > _

Configuracidn de restauracian

La protecdon del sistema permite deshacer cambios no deseados si se
revierte el equipo a un momento dado anterior,

0 Activar proteccidn del sistema

() Deshabilitar proteccién del sistema

IUso del espado en disco

Puede ajustar el espado maximo en disco que se usara para la proteccan del
sistema. Sequn se va llenando el espacio, se iran eliminando los puntos de
restauracidn anteriores para dar cabida a los nuevos,

Uso actual: 0 bytes

so maximao:; '

15%, (11,92 GB)

Eliminar todos los puntos de restauracidn de esta o
unidad. Elirinar

Cancelar Aplicar

TNNos Oe MCENCE UeET SOTTWEre ue IWmcroson

==== Revisa la configuracién del archivo de paginacién. Confirma que el tamafio sea gestionado por
el sistema ==== Para hacer esto escribimos en el menu de inicio rendiminento y seleccionamos
“Ajustar apariencia y rendimiento en windows"”:

https://www.knoppia.net/
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Q. rendimientd|
e Todo Aplicaciones Documentos Web Configuracion Carpetas [ ] 9

Mejor coincidencia

I ‘:?ﬁ Maonitor de rendimiento

(§~ Sistemna

Configuracion Moaonitor de rendimiento
Sistemna
- Ajustar la apariencia y rendimiento N
~  de Windows
. ]
2 Abrir
4w Rendimiento y estado del N
hd dispositivo 8 Ejecutar como administrador
: o Abrir ubicacian de archivo
<& Configuracion del Modo Juego >
;:> Anclar a Inicio
Optimizar el dispositive en funcién
1
U > ;?’ Anclar a la barra de tareas

del uso y el rendimiento de la

Buscar en Internet

Q rendimiento - Ver mas resultados de la

»
busqueda
rendimiento afore 2025 >
rendimiento afore 2024 ¥
rendimiento afore >

Y en la ventana que aparece seleccionamos la pestana de Opciones Avanzadas:
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it

Opciones de rendimiento

Efectos visuales Dﬁdunes avanzadas Prevenddn de ejecucidn de datos

Elija la configuracidn que desea usar para la apariencia y rendimiento
de Windows en este equipo.

Dejar que Windows elija la configuracidén mas adecuada para el
equipo
() Ajustar para obtener la mejor apariencia

() Ajustar para obtener el mejor rendimiento

() Personalizar:

B Animaciones en la barra de tareas
B Animar las ventanas al minimizar y maximizar
B Animar los contreles y elernentos dentro de las ventanas

B stenvar Ins elementns desnués de hacer clic

Dentro de esta pestafia pulsamos en el botén cambiar que se encuentra en la secciéon de Memoria
Virtual:

Opciones de rendimiento

Efectos visuales Opdones avanzadas  Prevenddn de ejecucidn de datos

Programacion del procesador

Elija cdmo desea asignar los recursos del procesador,

Ajustar para mejorar el rendimiento de:

© Programas () Servicios en segundo planc

Mernoria virtual

Un archivo de paginacién es un drea en el disco duro que
Windows usa como si fuese RAM.

Tamario total del archive de paginacidn 1728 ME
para todas las unidades:

Cambiar...
L

En este caso podemos ver que esta gestionado por el sistema:
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Memoria virtual >

Administrar automaticamente el tamano del archivo de
paginacion para todas las unidades

Tamaric del archive de paginacion para cada unidad

Tarnaric personalizado:

Tarnafic adrministrado por el sistema

Sin archivo de paginacidn Establecer

Tamafic total del archivo de paginacién para todas las unidades
Minimo permitido: 16 ME

Recomendado: 1667 ME

Asignado actualmente: 1728 MB

==== Revisa las propiedades del sistema, y dentro de la seccién de “Rendimiento” activa la opcién
de “Ajustar para obtener el mejor rendimiento” ==== En la misma seccién que estuvimos en el
pasado apartado vamos a la pestafa efectos visuales y seleccionamos Ajustar para obtener el mejor
rendimiento:
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Opciones de rendimiento X

Efectos visuales  Opdones avanzadas  Prevenddn de ejecuddn de datos

Elija la configuracion que desea usar para la apariencia y rendimiento
de Windows en este equipo.

 Dejar que Windows elija la configuracién mas adecuada para el
~ equipo

() Ajustar para obtener la mejor apariencia

© Ajustar para obtener el mejor rendimiento

i) Personalizar:

| Animacicnes en la barra de tareas

| Animar las ventanas al minimizar y maximizar

| Animnar los controles y elementos dentro de las ventanas

|| Atenuar los elernentos después de hacer clic

| Atenuar o deslizar la informacian schbre herramientas en la vista
| Atenuar o deslizar los mends en la vista

| Deslizar los cuadros combinados al abrirlos

_| Desplazarniento suave de los cuadros de lista

B
]
]
]
B
]
]
]
[ Guardar vistas previas de miniaturas de la barra de tareas
(] Habilitar Peek

[] Mostrar el contenido de la ventana mientras se arrastra
[] Mostrar el rectangulo de seleccién translicido

[ Mostrar sombra bajo el puntero del mouse

[ Mostrar sombras bajo las ventanas

(] Mostrar vistas en miniatura en lugar de iconos

[] Suavizar bordes para las fuentes de pantalla

B

| Usar sombras en las etiguetas de iconos en el Escritorio

Cancelar Aplicar

Cambia el servidor de hora del equipo por un servidor NTP espafnol
“roa.hora.es"

Vamos a Ajustar Fecha y hora/Relojes adicionales y enla pestafia de hora de internet le damos a
cambiar la configuracién y en la ventaba que aparezca ponemos el servidor NTP:
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> Fecha y hora

d Fechayhora  Relojes adidonales  Hora de Internet

Este equipc estd configurade para sincrenizarse automaticamente con

rime.windows.com” e verano automaticamente Activado m
usca ! . :

[ | atomaticamente Activado

Este equipo esta configurado para sincronizarse automaticamente de forma

3 programada.
Configuracién de hora de Internet X .
[ Activado 0
Configure Iz hora de Internet:
4 %) Cambiar la configuracién 8 Sincronizar con un servider horaric de Internet
¢ Servidor: | roa‘hora.es| ~ Actualizar ahora
» Este equipo esta configurado para sincronizarse automaticamente de ferma
da. 0
1 R s Sincronizar ahara
™
b
Aceptar ] Cancelar
Aceptar ] Cancelar Aplicar No meostrar calendarios adicionales
P
[ Accesibilidad
|/ Gty s Vinculos relacionados
9 Windows Update i »
ioma y regién
e s formtean fss fechas y s hors en funcion de s res >
Windows y algunas aplicaciones formatean las fechas y la hora en funcion de su regian
Relojes adicionales A
Relojes para zonas horarias diferentes

4. Vamos a realizar la configuracidon de diferentes Directivas
de Grupo en Windows 11

a) ¢Qué dos tipos de directivas de grupo locales tenemos? ;Cual es la
diferencia entreellas?

« Directiva de Configuracién Local: Sirve para establecer las configuraciones que seguiradn los
equipos de los usuarios que pertenezcan al grupo

e Directiva de Seguridad Local: Sirve para definir las restricciones de seguridad de las cuentas de
usuario

b) ¢Como accedemos a las directivas de grupo locales?

Pulsamos Windows+R y Escribimos gpedit.msc:
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: =/ Editor de directivas de grupo local

Archive  Accién  Ver  Ayuda
e @ E= HE

= O X

=] Directiva Equipo local

v & Configuracion del ec
» [ | Configuracién de
» [ | Configuracion de
5 || Plantillas adminis

~v i, Configuracién de us

» [| Configuracion de
» [| Configuracion de
5 || Plantillas adminis

-/ Directiva Equipo local

Seleccione un elemento para ver su Mombre
descripcian. . . .
P i Configuracion del equipo
ﬁ’_‘, Configuracion de usuario

\Extendidu /{Esta'ndarf

c) Revisa las siguientes secciones de las directivas de grupo e identificar que
parametros tenemos que cambiar en cada una de las secciones

Configuracion directivas de grupo local |

Configuracion del equipo —» Configuraciéon de Windows - Configuracién de seguridad - Directivas de
cuenta - Directiva de contrasefas
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'=[ Editor de directivas de grupo local — ] b

Archive  Accién  Ver  Ayuda
e |5 X= B

|=[ Directiva Equipo local

-
Directiva Cenfiguracidn de seguri.,

v & Configuracién del equipo

> [] Cenfiguracién de software
w || Configuracion de Windows
5 || Directiva de resolucién de nombres

| Scripts (inicio o apagada)
~ -i?a Configuracién de sequridad
~ [ 4 Directivas de cuenta

Almacenar contrasefias con cifrade reversible
_:ﬂAuditorl'a de lengitud minima de contrasefia
Exigir histonal de contrasefias
La contrasefia debe cumplir los requisitos de complejidad
Longitud minima de la contraseria
_:E] Reducir los limites de longitud minima de la contrasefia

Vigencia maxima de la centrasefia

Deshabilitada

Mo esta definide

0 contrasefias recordadas
Deshabilitada

0 caracteres

Mo estd definido

42 dias

7 Directiva de contrasefias
» ['4 Directiva de bloqueo de cuent; Vigencia minima de la contrasefia 0 dias
> [ Directivas locales
» || Windows Defender Firewall con se

| Directivas de Administrador de list

» [ Directivas de clave piblica
5 || Directivas de restriccion de softwa
» [ Directivas de control de aplicacior
» ,g Directivas de sequridad IP en Equi|
» [ Configuracidn de directiva de aud
>yl CtoS basada en directiva
» [] Plantillas administrativas

W v'-'_: Configuracién de usuario
» [ Configuracién de software

En esta seccién podemos encontrar las siguientes directivas:

e Almacenar contrasefas con cifrado reversible: Poco seguro, se recomienda su desactivacion ya
que hace las contrasenas vulnerables por la forma en la que las almacena

 Longitud minima de contrasefa: Establece que tamafo debe tener la contrasefia como minimo,
recomendable para mejorar la complejidad de las contrasefas

e Exigir Historial de contrasefas: Se puede usar para evitar que el usuario repita alguna de las N
contrasefas utilizadas, mejorando asi algo la seguridad

¢ La contrasefa debe cumplir con los requisitos de complejidad: Permite exigir que la contrasena
contenga cierta cantidad de niumeros, mayusculas, mindsculas y caracteres, para mejorar su
complejidad y hacerla mas dificil de descifrar.

« Vigencia maxima de la contrasefa: Sirve para establecer una fecha de caducidad para la
contrasena, pidiendo una contrasefia nueva una vez esta ha expirado.

« Vigencia minima de la contrasefa: Evita que la contrasefia sea cambiada antes de que pase el
tiempo indicado

Configuracion de directivas de grupo local Il

Configuracion del equipo - Configuracién de Windows — Configuracién de seguridad - Directivas
locales -» Opciones deSeguridad

Knoppia - https://www.knoppia.net/


https://www.knoppia.net/lib/exe/detail.php?id=master_cs%3Afortificacion%3Ap7&media=master_cs:fortificacion:pasted:20250401-145722.png

Last update: 2025/04/01 15:33

master_cs:fortificacion:p7 https://www.knoppia.net/doku.php?id=master_cs:fortificacion:p7

=l Editor de directivas de grupe local

Archive  Accién  Ver  Ayuda
e 2H X HE

= O X

'=[ Directiva Equipo local
~ i Configuracion del equipo

» || Configuracién de software
~ [ ] Configuracién de Windows
> [ Directiva de resolucién de nombres

1| Scripts (inicio o apagado)
~ T Configuracién de seguridad

> [ 4 Directivas de cuenta

~ [ 4 Directivas locales
> [ 4 Directiva de auditoria
> [ 4 Asignacién de derechos de ust

1, Opciones de seguridad

» || Windows Defender Firewall con se

~| Directivas de Administrador de list

» [ Directivas de clave publica
> || Directivas de restriccién de softwa
» [ Directivas de control de aplicacior
> g Directivas de seguridad IP en Equi
» [] Configuracién de directiva de aud
> u)ly QoS basada en directiva
5 [ ] Plantillas administrativas

~ # Configuracién de usuario

/\

Directiva

Acceso a redes: canalizaciones con nombre accesibles anéni...
Acceso a redes: modelo de seguridad y uso compartido par...

Acceso a redes: no permitir el almacenamiento de contrase...

Acceso a redes no permitir enumeraciones anénimas de cu...
Acceso a redes no permitir enumeraciones anénimas de cu...
Acceso a redes: permitir la aplicacién de los permisos Todos ..
Acceso a redest recursos compartidos accesibles andnimam...

Acceso a redes: restringir accese andénimao a canalizaciones ..
Acceso a redes: rutas del Registre accesibles remotamente

Acceso a redes: rutas y subrutas del Registro accesibles rem..,

Acceso de red: evitar que clientes con permise realicen llam..

Acceso de red: permitir traduccién SID/nombre andnima

Apagado: borrar el archivo de paginacién de la memaoria virt.,
Apagado: permitir apagar el sistema sin tener que iniciar ses..,
Auditoria: apagar el sistema de inmediate si no se pueden re..,

Auditoria: auditar el acceso de objetos globales del sistema

Auditoria: auditar el usc del privilegio de copias de segurida...
Auditoria: forzar la configuracion de subcategorias de la dire...

Cliente de redes de Microsoft: enviar contrasefia sin cifrar a ...
Cliente de redes de Microsoft: firmar digitalmente las comu...
Cliente de redes de Microsoft: firmar digitalmente las comu...

Configuracion de seguri..

Clasico: usuarios locales...

Deshabilitada
Habilitada
Deshabilitada
Deshabilitada
Mo esta definido
Habilitada

System\CurrentControlS...
System\CurrentControl5..,

Mo esta definido
Deshabilitada
Deshabilitada
Habilitada
Deshabilitada
Deshabilitada
Deshabilitada
Mo esta definido
Deshabilitada
Habilitada
Deshabilitada

Control de cuentas de Usuario: elevar solo los archivos ejectuables firmados y validados: Se

comprueba la firma PKI, permite a la organizacién controlar las aplicaciones cuya aplicacion

estd permitida.

tiempo definido de inactividad

Inicio de sesidn interactivo: Limite de inactividad del equipo: Bloquea el equipo pasado el

Inicio de sesion interactivo: Pedir al usuario que cambie la contrasefia antes de que expire:

Muestra una notificacién solicitando el cambio de contrasefa cierta cantidad de tiempo antes

de que esta expire.

intentos de contrasena fallida se permiten antes de bloquear la cuenta.
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