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[Fort] Practica 7: Configuracion general de
Windows 11 y securizacion

Reinicia el equipo y realiza las siguientes tareas

Lista los usuarios y grupos creados en el sistema de varias formas

La primera forma de hacerlo es desde la interfaz frafica, poniendo “ lusrmgr.msc” en la ventana de
Windows + R:

Pl lusrmgr - [Usuarios y grupos loczles (local)\Usuarios] - O X
Archive  Accién Ver  Ayuda
9| xE 6= HE
&/ Usuarios y grupos locales (local)|| Nombre Membre completo Descripcidn Acciones
= gsuarlos &Administrador Cuenta integrada para la administ... Usuarios -
+ Brpos &{DefaultAcco... Cuenta de usuario administrada p... Acciones adicionales bl
Py Invitado Cuenta integrada para el accese c..
BIMCBS MCBS
Py WDAGUHility... Una cuenta de usuario que el siste..,

Knoppia - https://knoppia.net/


https://knoppia.net/lib/exe/detail.php?id=master_cs%3Afortificacion%3Ap7&media=master_cs:fortificacion:pasted:20250401-130503.png

Last update: 2025/04/01 13:31

master_cs:fortificacion:p7 https://knoppia.net/doku.php?id=master_cs:fortificacion:p7&rev=1743514264

P jusrmgr - [Usuarios y grupos locales (local)\Grupos]

&;%:Administradores

Archive  Accign  Ver  Ayuda

A Usuarios y grupos locales (lecal)|| Nombre
| Usuarios
| Grupos

%:Administradores de H...
%:Duplicadores
dis_usks

&E; Invitados

t&:Lectores del registro d...
el Operadores criptograf...
% Operadores de asisten...

%:Operadores de cenfig...
t&jOperadores de copia ..
{E:Propietarios del dispo...
&E; System Managed Acc...
t&:USuarios

&;%:Usuarios avanzados
#al Usuarios COM distrib...
t'g:USuarios de administr...

el Usuarios de escritorio ...

el Usuarios del monitor ...

t&:USuarios del registro d...

Descripcion

Los administradores tienen acces...
Los miembros de este grupe tiene..,
Pueden replicar archives en un do...
Grupo integrado usado por Intern..,
De forma predeterminada, los invi...
Los miembros de este grupo pue...
Los miembros tienen autorizacién...
Los miembros de este grupe pue...
Los miembros en este equipo pue..
Los operadores de copia de seguri..,
Los miembros de este grupo pue...
Los miembros de este grupe los a...
Los usuarios no pueden hacer ca...
Los usuarios avanzados se incluye...
Los miembros pueden iniciar, acti..
Los miembros de este grupo pue...
Alos miembros de este grupo se L.,
Los miembros de este grupe tiene...

Los miembros de este grupo pue...

Acciones
Grupos

Acciones adicionales

Otra forma es ir a powershell y usar los siguientes comandos para ver los usuarios y grupos:

Get-LocalUser

E® Seleccionar Windows PowerShell

Corporation. Todos los derechos rese

Instale la versidn mas reciente de PowerShell para obtener nuevas c: cas y mejoras. https ka.ms/PSWindous

Get-LocalUser

Enabled Description
Cuenta integr
Cuenta de usuario
para el

50 como invitado al equipo o dominio

Una cuenta de usuarioc que el sistema administra y usa para escenarios de Prote
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Get-LocalGroup

EN Windows PowerShell = O x

True
unt False Una cuenta de usuario que el sistema administra y usa para escenarios de Protec

> Get-LocalGroup

Los admi
Los miem
Pueden repl F os en un dominio
Grupo inte Infernef InFurmafiun Se
De forma p
de eventos

de control de acceso i 1po pueden
6n de red i F en effe equlpu pueden fener algun
ridad operado copi
i de este
de este g i
no pueden 2 ios identales
3 7 mpaflbllld
pueden iar, var y us: de COM distribuid
cion remota i ' de este 1po pueden y
o remoto A los miembros de este grupo se les
Los miembr de este grupo tienen
Los miembros d rupo pueden pro

Crea un usuario del grupo usuario de 2 formas distintas

El grupo Usuario es el que se asigna por defecto a un usuario, podemos crear una nueva cuenta de
este grupo de varias formas, por un lado se puede hacer desde interfaz grafica yendo a
Configuracion/Cuentas/Otros Usuarios y pulsando en agregar cuenta:

€ Configuracién B 1 -

Mcas Cuentas > Otros usuarios

Cuenta local

Otros usuarios

Buscar una configuracion Q
= = Agregar otro usuario Agregar cuenta
= Sistema
e Bluetooth y dispositivos Configurar un quiosco multimedia
@ Red e Internet Quiosco IT‘\IHI!’nECIﬂ ) . _ Comenzar
Convertir este disy 0 In quiosco para utilizarle como cartel digital, pantalla int: as cosa
4 Personalizacion
BE Aplicaciones f@ Obtener ayuda
| = Cuentas & Enviar comentarios

Tras eso, en la ventana que saldrd debemos pulsar en “No tengo los datos de inicio de sesién de esta
persona”
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< Configuracién

@  mces
- Cuenta local

Buscar una configuracion Q

B sistema

©

Bluetooth y dispasitives
Red e Internet

Personalizacion

B N\ ¢

Aplicaciones

e

Cuentas

&

Hora e idioma
@ Juegos
K Accesibilidad

W Privacidad y seguridad

@ Windows Update

Cuentas > Otros usuarios

Oitras nsuarine

Cuenta de Microsoft

BE Microsoft

;Cémo iniciara sesion esta
persona?

Escribe la direccién de correo electrénico o el
numero de teléfono de la persona que quieres
agregar. Si usa Windows, Office, Outlook.com,
OneDrive, Skype o Xbox, escribe la direccion de
correo electrénico o el nimero de teléfono que usa
para iniciar sesion.

torfeo electronico o teléfono

No lenﬁo los datos de inicio de sesién de esta Eersona

Cancelar Siguiente

Términos de uso

Agregar cuenta

Comenzar

Privacidad y cookies

Y en la siguiente ventana presionar en agregar usuario sin cuenta microsoft:

€ Configuracién

@  mMcss
- Cuenta local
Buscar una configuracion Q

B sSistema
a Bluetooth y dispositivos
¥ Red e Internet
/ Personalizacion
‘ Aplicaciones
| : Cuentas
i’ Hora e idioma
*8  Juegos
K Accesibilidad
J Privacidad y seguridad

@ Windows Update

Cuentas > Otros usuarios

Otros nsnaring

Cuenta de Microsoft

B® Microsoft

Crear cuenta

alguien@example.com

Obtener una nueva direccién de correo electrénico

Agregar un usuario sin cuenta Microsoft

Atras

Tras eso nos permitira crear un nuevo usuario:

Agregar cuenta

Comenzar
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® mces Cuentas > Otros usuarios
- Cuenta local
Ofrae neuarine
Cuenta de Microsoft X
Buscar una configuracion Q
= sistema

Bluetooth y dispositivos

Red e Internet

Crear un usuario para este equipo

Si esta cuenta es para nifios o adolescente, considera la posibilidad de seleccionar
volver y crear una cuenta Microsoft. Cuando los miembros de la familia mas jovenes

v o ) oo Comenzar
inicien sesidn con una cuenta de Microsoft, tendran proteccion de privacidad centrada
/ Personalizacién en su edad.
B Aplicaciones Si quieres usar una contrasefia, elige algo que te resulte facil de recordar, perc que sea
* dificil de adivinar para los demas.
| = Cuentas
‘D Hora eidioma ;Quién va a usar este PC?
& Juegos | MNuevoUsuarioGUI X |
K Accesibilidad Dale seguridad.
J Privacidad y seguridad | Introducir la contrasefia |
@ Windows Update | Volver a introducir la contrasefia |
Una vez creado el usuario lo podemos ver en Cuentas/OtrosUsuarios:
- a X

€

Configuracién

©  wmcBs

Cuenta local

Buscar una configuracion Q

Sistema

Bluetooth y dispositivos
Red e Internet
Personalizacion
Aplicaciones

Cuentas

Hora e idioma

Juegos

Cuentas > Otros usuarios

Otros usuarios

Agregar otro usuario Agregar cuenta

NuevoUsuarioGUI

=
Cuenta local

Configurar un quiosco multimedia

? Quiosco multimedia
Convertir este dispositivo en un quiosco para utilizarlo como cartel digital, pantalla interactiva u otras cosas

Comenzar

f@ Obtener ayuda

& Enviar comentarios

Desde Usuarios y Grupos locales podemos observar que el usuario en cuestion se ha afiadido de
forma automatica al grupo Usuarios:
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s
Archive Accidn  Ver  Ayuda
== |7 E XE = HIFE

R Usuarios y grupos locales (local)l| Nombre Descripcién Acciones

- gsuarlos E%:Administradores Los administradores tienen acces... Grupos -

| Grupos x| .. . .
;E:Admlmstradores de H... Los miembros de este grupo tiene... Acciones adicionales »
éh. o VO SN P Iy Yy
4 Propiedades: Usuarios ? X Usuarios A
{ Generd Acciones adicionales »
{
{

;L Usuarios
{ X
{
: Descripcidn: ngs uguaﬁols no punlad_e!ﬂ hacer can?bioslacc!dell'dales o
{  Miembros:
i | &mces
{ 53 NT AUTHORITY\NTERACTIVE (5-1-5-4)
{ 52, NT AUTHORITY \Usuarios autertficados (5-1-5-11)
| A Nuevo UsuarioGUI
d
H
d
- Cualguier cambio en la pertenencia a grupos
Agregar... S de usuarios no surtird efecto hasta que &l
usuario inicie sesion de nuevo.
[ Aceptar Cancelar Aplica Ayuda

Otra forma de crear usuarios es mediante la utilizacién de PowerShell como administrador, por
ejemplo, podemos usar el comando:

New-LocalUser -Name NuevoUsuarioPS

EX Administrador: Windows PowerShell - a *

[nstale la versidn mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://aka.ms/PSWindows

nuevolUsuarioPS True

S C:\Windows®

En este caso el usuario no se aflade automaticamente al grupo usuarios por lo que lo debemos afiadir
manualmente con el siguiente comando:

Add-LocalGroupMember -Group Usuarios -Member nuevoUsuarioPS
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IPS C:\Windows'\sy » Add-lLocalGroupMember Usuarios nuevolsuarioP5s

IS \S
IS \S

PS C:\Windows\sy

Tras eso podemos confirmar que el usuario esta en el grupo desde Usuarios y Grupos locales:

Propiedades: Usuarios ? *

General

‘L |Usuarios

o TF

Descripcion:  Los usuarios no pueden hacer cambios accidentales o

Miembros:

& MCBS

52, NT AUTHORITY\NTERACTIVE (5-1-5-4)

52, NT AUTHORITY \Usuarios autentficados (5-1-5-11)
A Nuevo UsuarioG LU

A nyevollsuarioPs

Ag o Cualguier cambio en la pertenencia a grupos
regar... . de usuarios no surtird efecto hasta que &l
usuarnio inicie sesion de nuevo.

Aceptar Cancelar Aplicar Ayuda
[ Aceptar ]
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