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[FORT] Practica 9: Fortificacién de la informacién y auditoria de Windows 11

[FORT] Practica 9: Fortificaciéon de la
informacion y auditoria de Windows 11

1. Cifrado de informacion con BitLocker

a) Revisa las politicas de seguridad de Bitlocker que se encuentran en la

configuracion del equipo:

Editor de directivas de grupe local O X
Archivo  Accidn  Ver  Ayuda
e HE2IHET
~ [ Componentes de Windows | Cifrado de unidad BitLocker
| Administracién de derechos digitales de Windows Configurscién Eetado Comentario
| Administracién remota de Windows (WinRM) zzlse(cri[m(?;nu" elemento para ver su g
| Administrador de ventanas del escritorio peien: - Unidades de datos extraibles
| Agregar caracteristicas a Windows 10 | Unidades de dates fijas
“| Almacén digital _ Unidades del sistema operativo
| Andlisis de confiabilidad de Windows \%] Almacenar informacion de recuperacion de BitLocker en los Servicios de dominio de Active Direc...  No configurada Ne
7 Antivirus de Microsoft Defender & Elegir carpeta predeterminada para la contrasefia de recuperacion No configurada No
| Area de trabajo de Windows Ink || Elegir cémo pueden los usuarios recuperar unidades protegidas por BitLecker (Windows Server 2. Mo configurada Ne
| Asistencia en linea =] Deshabilitar nueves dispositivos DMA cuando este equipo estd bloqueado No configurada No
|| Biometria || Elegir método de cifrado e intensidad de cifrado de unidad (Windows 8 Windows Server 2012, Wi... No configurada No
1 Buscar & Elegir método de cifrado e intensidad de cifrado de unidad (Windows 10 [versién 1511] y posterio... Mo configurada No
1 Calendario de Windows |i=] Elegir método de cifrado e intensidad de cifrado de unidad (Windows Vista, Windows Server 2008.. Mo configurada No
] Cimara || Proporcionar los identificadores dnicos de su organizacidn Mo configurada No
| Carpetas detrabajo i| Impedir la sobrescritura de memeoria al reiniciar No configurada No
L] Imp 9
| Centro de movilidad de Windows ] Velidar cumplimiento de regla de use de certificade de tarjeta inteligente Ne configurada No
| Centro de seguridad -
7 Chat
| Cifrado de unidad BitLocker
| Compatibilidad de aplicaciones
| Compatibilidad de dispasitivas y controladores
| Conectar
7 Configuracién de presentacién
| Contenide de la nube
| Cuenta de Microsoft
Pivnctivimr dn Domendiin cide b dbin
 Extendido / Estandar

0 valores

i. ¢Es necesario realizar algun ajuste para activarlo? ;Es necesario realizar algtin cambio

para mejorar dicho cifrado?

Para activar bitlocker mediante directivas de grupo local es necesario configurar donde esta

localizada la carpeta para la contrasefia de recuperacién
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& Elegir carpeta predeterminada para la contrasefia de recuperacion O >

E‘ Elegir carpeta predeterminada para la contrasefia de recuperacién

() No configurada Comentaric:

O Habilitada

() Deshabilitada

Walor anterior Walor siguiente

Compatible con:

Al menos Windows Vista

Opcicnes:

Ayuda:

Cenfigurar la ruta de acceso predeterminada de
carpetas:

Especifique una ruta de accesc completa o incluya
las variables de entornc del equipo en la ruta de
acCesc,

Peor gjemplo, escriba
"“WeervidorcarpetaDeCopiaDeSeguridad”, o "%
variableDeEntornoDelUnidadSegura’:
‘carpetaDeCopiaDeSeguridad”

Mota: en todos los cases, el usuaric podrd
seleccichar otras carpetas donde guardar la
contrasefia de recuperacicn.

Esta configuracion de directiva permite especificar la ruta de
acceso predetermninada que se muestra cuando el asistente para
la instalacién del Cifrado de unidad BitLocker scolicita al usuario
gue escriba la ubicacién de una carpeta donde se guardara la
contrasena de recuperacign. Esta configuracidn de directiva se
aplica al activar BitLocker,

5i habilita esta configuracidn de directiva, puede especificar la
ruta gque se usard como ubicacién de carpeta predeterminada
cuandeo el usuaric seleccione la opcidn de guardar la contrasefia
de recuperacion en una carpeta, Puede especificar una ruta de
acceso completa o incluir en la ruta las variables del entorno del
equipc de desting, 5i la ruta de acceso no es vilida, el asistente
para la instalacién de BitLocker mostrard |a vista de carpetas de
nivel superior del equipo.

5i deshabilita o no establece esta configuracién de directiva, el
asistente para la instalacion de BitLocker mostrara |a vista de
carpetas de nivel superior del equipeo cuande el usuario
seleccione la opcidn de guardar la contrasefia de recuperacién

€n una carpeta.
Cancelar Aplicar

Para mejorar el cifrado podemos modificar la politica de “Elegir método de cifrado e intensidad de
cifrado de unidad” para sistemas de Windows 10 en adelante:
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| M Elegir método de cifrado e intensidad de cifrado de unidad (Windows 10 [version 1511] y poste... O X

E: Elegir métode de cifrado e intensidad de cifrado de unidad (Windows 10 [versidn 1511] y postericres)

Valor antericr Walor siguiente

Comentario:

() Mo configurada
O Habilitada

() Deshabilitada

Compatible con:

Se requiere al menos Windows Server 2016 o Windows 10

Cpcicnes:

Ayuda:

Selecciona el método de cifrade de las unidades del
sistemna operativo:

KT5-AES de 128 bits (predeterminada) e

Selecciona el método de cifrade de las unidades de
datos fijas:

XT5-AES de 128 bits (predeterminada) e

Selecciona el método de cifrado de las unidades de
datos extraibles;

AES-CBC de 128 bits (predeterminadc) e

Esta configuracién de directiva te permite configurar el
algoritmo y la intensidad del cifrado que se usan en el Cifrado de
unidad BitLocker. Esta configuracidn de directiva se aplica al
activar BitLocker. El cambic del métedo de cifrade ne tendra
ningun efecto si la unidad ya estd cifrada o si el cifrado estéd en
cursa,

5i habilitas esta configuracidn de directiva para configurar un
algoritmo de cifrade v la intensidad de cifradeo de clave de
unidades de datos fijas, unidades del sisterna operativo y
unidades de datos extraibles de manera individual. Para unidades
del sisterna ocperativo y unidades fijas, se recomienda usar el
algoritmo XT5-AES. Para unidades extraibles, usa el cifrado
AES-CBC de 128 bits o AES-CBC de 256 bits si la unidad se usara
en otros dispositives que no gjecuten Windows 10 (version 1311).

5i deshabilitas o no estableces esta configuracién de directiva,
BitLocker usard AES con la misma intensidad de bits (128 bits o
256 bits) que la configuracidn de directiva "Elegir método de
rifradn e intensidad de cifradn de unidad (Windows YWista
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