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[FORT] Tema 10: Configuracion de Firewall
de Windows y reglas avanzadas.

En IPV6, las direcciones que empiezan en fe80 indican que estan trabajando en una red local. Si no se
estd usando IPv6 se recomienda deshabilitar su funcionamiento.

Firewall

Permite la creacién de reglas para IPv4 e IPv6. Hay muchos tipos de firewall, en este caso microsoft
nos provee con un firewall de capa de aplicaciéon en Windows.

Riesgos del Wifi

e Ataques Man in de Middle
 Redes publicas

Se recomienda usar WPA3, desactivar conexion automatica a redes, el uso de redes privadas y VPNs.
Una VPN es un tunnel que cifra el trafico para conectar a una red normalmente corporativa. En las
redes publicas se debe asegurar uno que todas las comunicaciones vayan por SSL o TLS. (OJO: Las
versiones viejas de estos dos ya no son seguras.)

Windows Defender

Cuando se instale un nuevo software antivirus se recomienda desactivar defender ya que pueden
tener conflicto o generar inestabilidad en el sistema.
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