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[FORT] Esquema Nacional de Seguridad y su
Aplicacion en Windows

El ENS es una normativa espafola que establece los principios y requisitos necesarios para asegurar
la proteccién de la informacién y servicios electrénicos del sector publico y sus proveedores.

Fundamentos del ENS

Principios basicos

 Seguridad integral: Porteccion de la info en todas sus fases y componentes

Gestidn de riesgos: Indentificacion y evaluacion de riesgos para aplicar las medidas de
seguridad necesarias

e Prevencion, deteccidn y respuesta: Implementacién de medidas para prevenir, detectary
responder a incidencias de seguridad

Lineas de defensa: Se deben establecer multiples capas de seguridad

Reevaluacién Periédica: Revisién y actualizacién continua de medidas de seguridad.

Requisitos de Seguridad

e Organizacién e implantacién: Es necesario definir roles y responsabilidades en la gestion de la
seguridad

 Proteccién de los sistemas: Implementacién de medidas técnicas y organizativas para proteger
los sistemas de informacion

» Gestion de incidentes: Se deben establecer procedimientos para la gestién de las incidencias de
seguridad

 Continuidad de la actividad: Debe haber una planificacién para que se continde dando servicio
en caso de una incidencia

e Supervision y Auditoria: Realizacion de auditorias y sipervisidon continua de las medidas de
seguridad.

Aplicacion del ENS en Windows

Windows contiene muchas funcionalidades y herramientas para cumplir los requisitos del ENS

Control de acceso

 Autenticacion Multifactor (MFA): Se asegura de que solo usuarios autorizados puedan acceder al
sistema

e Control de Cuenas de Usuario (UAC): Se usa UAC para limitar los permisos de los usuarios y
prevenir cambios no autorizados
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Proteccion de datos

e Bitlocker: Permite cifrar el disco duro para proteger los datos almacenados
 Proteccién de datos empresariales (EDP): Se usa para proteger datos corporativos y evitar
filtraciones de informacion

Gestion de Dispositivos

e Windows Defender: Protege el sistema contra malware y amenazas similares
e Windows Update: Se mantiene el sistema actualizado con parches de seguridad

Auditoria y supervision

e Registro de eventos: Se usa para auditar y supervisar las actividades del sistema
e Windows Defender Advanced Threat Protection (ATP): Se usa para detectar y responder contra
amenazas avanzadas.

Implementacion del ENS en Windows

1. Evaluacion inicial: Se evaluan los sistemas y se determina el nivel de seguridad requerido de
acuerdo al ENS

2. Definicion de politicas de seguridad: Se establecen politicas claras de acuerdo a los principios y
requisitos del ENS

3. Configuracién de Seguridad: Se configuran las herramientas y funcionalidades del sistema como
bitlocker, Windows Defender y UAC.

4. Capacitacién y Concienciacion: Capacitar a los usuarios y adminsitradores sobre las politicas de
seguridad y la importancia de cumplir el ENS.

5. Monitorieo y auditoria: Implementar un sistema de monitoreo y auditoria continua par
aasegurar el cumplimiento de las politicas de seguridad y detectar posiles incidentes

6. Revision y actualizacion: Se deben revisar cada cierto tiempo las politicas y configuraciones de
seguridad para adaptarse a las nuevas vulnerabilidades

Beneficios de cumplir con el ENS

e Mejora de Seguridad

¢ Confianza y Credibilidad
e Cumplimiento Normativo
e Reduccidén de Riesgos
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