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Preguntas Test y Respuestas

Guía del Desarrollador OWASP

En la fase de Operations ¿Cual es uno de los enfoques principales?
Desplegar firewalls y monitorear comportamiento en producción

La fase de implementación se enfoca principalmente en:
Aplicar prácticas de codificación segura y gestionar dependencias

OWASP ZAP es una herramienta que puede ayudarnos en la fase de
Verificación

Enisa Threat landscape 2023 vs 2024

¿Cual es la principal tendencia observada en el ranking de amenazas principales entre el ETL
2023 y el ETL 2024?

El DDoS/RDoS experimentó un aumento drástico, pasando del 21.5% de los incidentes en
2023 al 41.1% en 2024 y se consolído como amenaza Nº1

¿Que tendencia táctica de gran sofistificación, visible en el ataque a XZ Utils, se ha destacado
en el informe de 2024?

El aumento del uso de ingeniería social en ataques a la cadena de suministro
Según los informes de ENISA ¿Cual fue la principal consecuencia de la inestabilidad geopolítica
en el panorama de amenazas de 2024?

La aceleración del DDoS/RDoS, subiendo al puesto Nº1 de amenazas, impulsado por el
hacktivismo ideológico.

Según la presentación ¿Cual es el principal objetivo de la regulación UN R155?
Convertir la ciberseguridad en un requisito legal para la venta de vehículos nuevos

La Norma ISO/SAE 21434 obliga a integrar la ciberseguridad en:
Todo el ciclo de vida del vehículo desde el diseño hasta desmantelamiento.

¿Que fabircante de vehículos sudrió una vulnerabilidad que permitía a los atacantes controlar
funciones como el motor o las puertas de forma remota usando únicamente el número de
bastidor (VIN)?
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