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Metasploit para novatos

Estos ejemplos son para una versién de Metasploit preinstalada en sistemas kali linux.

1. Inicializacidn de la base de datos y primer arranque de
metasploit

Para el uso de metasploit se recomienda inicializar la base de datos la primera vez que se arranque
con el comando:

msfdb init

Una vez que se inicialice la base de datos, cada vez que se quiera usar metasploit se puede arrancar
con el siguiente comando:

msfdb run

B a module's description using info, or the enhanced
version in your br er with info -d

METASPLOIT by

EXPLOIT
[msf >]

RECON

PAYLOAD

iary - 429 post
ncoders - 11 nops

Metasploit Documentation: https://docs.metasploit.com/

2. Escaneo de maquina objetivo

Lo primero que debemos hacer es escanear los puertos de la maquina objetivo para identificar que
servicios tiene arrancados y si alguno de estos es vulnerable.
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2.1 NMAP

Primero se puede comenzar realizando un escaneo de namp desde metasploit con el siguiente
comando:

db _nmap <ip maquina objetivo>

Como resultado deberiamos recibir un listado de puertos abiertos indicando que servicio provee cada
uno:

msf6 > db_nmap 192.168.56.9
Nmap: S 2 Nmap 7.945VN ( h ff } at 2@25-85-02 11:83 EDT
Nmap:
Nmap: Host is up (@.8011s latenc
Nmap: Not shown: 977 closed tcp ports (reset)
Nmap: POR STATE SERVICE
Nmap ftcp open ftp
Nmap: open ssh
Nma open telnet
Nmap: open smtp
Nmap: 5 open domain
Nmap: 8 open http
Nmap: 111/ open rpcbind
Nmap: open netblos-ssn
Nmap: b open microsoft-ds
g open
Nmap: 5 open
Nmap: 5 apen
Nmap: open rmiregistry
Nmap: open ingreslock
! open nfs
open ccproxy-ftp
open mysqgl
Nmap open postgresqgl
Nmap: apen
Nma G ftcp open
Nmap: 6 open
Nmap: 8 apen
Nmap: 8186/ open
E] Address: B8:@ A0 :BD (Oracle VirtualBox wvirtual NIC)
Nmap: Nmap done: 1 IP address (1 host up) scanned in 13.45 seconds

2.2 Metasploit port scanner

Alternativamente también se puede usar el médulo de escaneo de metasploit, para ello podemos
seleccionarlo con el siguiente comando:

use auxiliary/scanner/portscan/tcp

Una vez seleccionado el médulo, hay que configurar sus parametros, podemos ver los parametros
disponibles con el siguiente comando.

show options
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cp
) » show options

Module options (auxilia canner/portscan/tcp):

Name

Description

CONCURRENCY 18 The number of concurrent ports to check per host
DELAY 1] e del: etween connections, per thread, in milliseconds
JITTER 2] ¢ lay jitter factor (maximum value by which te +/- DELAY) in millis

PORTS 1-16000
RHOSTS

THREADS 1 The num of ¢ one per host)
TIMEOUT 1000 The socket connect timeout in mil onds
View the full module info with the info, or info -d command.

msf6 auxili

Para configurar los parametros se debe usar el comando set:
set <parametro> <valor>

Por ejemplo, en este caso se debe establecer un valor para RHOST para indicarle a metasploit que
maquina de la red debe escanear:

msfe auxiliary(

Una vez configurados los pardmetros se puede ejecutar el médulo con el comando run:
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msf6 auxiliary(

[+] 2.168.56.
[+] 2.168.56.
[+] 2.168.56.
[+] 68.56.
[+] 192.168.56.
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