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FireWalls

Dispositivos que filtran trafico en redes. Toman decisiones de envio en base a su tabla de rutas y
aplicando filtros. Permiten aplicar la politica de seguridad de la red (Un documento que indica que
trafico se va a proporcionar a las diferentes zonas de la red). Los firewalls pueden operar en cualquier
capa excepto presentacién y capa fisica. en este caso nos vamos a centrar en los que operan en
capas 3 (Red), 4 (Transporte) y 5 (Sesion). Se pueden usar para filtrar trafico entre redes con distintos
niveles de seguridad o mismo nivel de seguridad. Sobre los firewall se articula la seguridad de una
organizacion.
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Ahora existen Next Generatio Firewall que incorporan funcionalidades adicionales sobre los FireWall
tradicionales como permitir extraer informacién de directorio activo y vincular reglas a grupos de
usuarios. Los next generation FireWalls tienen un servicio que puede afadir las listas de direcciones
IP dindmicamente conectandose al proveedor de servicio para obtener una lista negra.
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