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[TEMA 1] Diseno de Redes Seguras

Hay 2 modelos de disefio de red basicos, Modelo jerarquico y el de arquitectura de red corporativa
Cisco.

1.1 Arquitecturas de Red Corporativa. Modelo Jerarquico

Divide la red en varias capas:

e Capas especializadas en funciones concretas

* Se basa en la estructura jerarquica de la organizacién

* Facilita la seleccidn de dispositivos, configuracion y mantenimienot
e Sirve tanto para WAN como para LAN

1.1.1 Ventajas del modelo Jerarquico

» Facil de comprender, cada elemento implementa una serie de funciones limitadas. La
monitorizacion y los sistemas de gestidn pueden ser estructurados por capas.

* Permite el crecimiento modular, se maximiza la escalabilidad reutilizando bloques de
diseno.

* Mejora la capacidad para ubicar posibles fallos en la red.

e Ahorro de costes si se aplica bien.

1.1.2 Las capas del modelo jerarquico

El modelo jerdrquico cuenta con 3 capas: nucleo (Transporte a la mayor velocidad posible),
distribucidn (Conectividad basada en directivas) y acceso (Acceso a la red a los usuarios finales)
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Capa
Micleo

Capa
Distribucion

Capa
Acceso

1.1.2.1 Capa de Acceso

Proporciona conexién a los usuarios del segmento local de la red con las siguientes funciones:

e Conmutacion en capa 2

e Alta disponibilidad

e Seguridad de puerto

e Limitacion del trafico de broadcast
QoS: clasificacion, etiquetado y establecimiento de limites de confianza
Limitacidn del ratio de transferencia
Inspeccién ARP

Lista de control de acceso virtual

e POE

e Spanning Tree

¢ VLANs

* Network Access Control (NAC)

1.2.2.2 Capa de distribucion

Centraliza la conectividad de red de un edificio. Sirve como punto de aislamiento entre las capas de
acceso y distribucion. Punto clave de las redes seguras. Tiene las siguientes funciones:
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e Conectividad basada en politicas: Define la conectividad entre grupos de dispositivos. Se
aplican reglas que definen los flujos de trafico permitidos.

e Se pueden implementar mediante ACLs

» Se pueden filtrar actualizaciones de enrutamiento, ser punto de transicidn entre enrutamientoe
statico y dinamico.

e Redundancia y balanceo de carga

» Agragacién de conexiones de planta o de enlaces.

* Apliacién de QO0S

Agregacién de direcciones

Definiciéon de dominios de broadcast

Enrutamiento entre VLANs

Frontera entre protocolos de enrutamiento estatico y dinamico.

1.2.2.3 Capa de Niucleo

Parte central de la red que se encarga de conmutar paquetes de datos a alta velocidad. Tiene las
siguientes caracteristicas:

» Alta velocidad

» Baja latencia

e Alta disponibilidad y tolerancia a fallos

» Se debe evitar la manipulacién de paquetes
¢ Didmetro limitado y consistente

* Aplicacién de QoS

1.2 Implementacion tradicional del modelo jerarquico

Enlaces a Capa 3 entre distribucion y nucleo
Enlaces a Capa 2 ntre distribucién y acceso
Frontera entre capas 2 y en en la capa de Distribucion
o Las Vlan se extienden entre capa de acceso y distribucién
o En la capa de distribucion se lleva a cabo el enrutamiento entre Vlans y el nicleo
e Desventaja: Se necesita Spanning Tree para permitir un disefio con enlaces rendundantes en
Capa 23.
o Si hay una sola VLAN, stp provoca que no se pueda balancear la carga
o Se puede solucionar con Per VLAN STP o Multiple STP

1.3 Modelo jerarquico usando capa 3 hasta capa de acceso.

Evita que sea necesario usar STP, permitiendo el balanceo de carga desde la capa de acceso El
problema es que es mas carlo y las VLAN deben permanecer de forma local en cada switch de la capa
de acceso.
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1.4 Implementacion del modelo jerarquico usando Virtual

Switches

Se evita el uso de STP y HSRP, permitiendo el balanceo de carga desde acceso. El proiblema es que

es mas caro realizar la instalacion y la tecnologia no es interoperable.
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1.5 Implementacion del modelo jerarquico con Nucleo

Colapsado

Se combinan las capas de distribucidn y ndcleo en los mismos dispositivos de red fisicos. Se

recomienda para organizaciones que solo ocupen un edificio. Se incluyen dos dispositivos de capa de
distribucién para redundancia, aunque se puede implementar usando un solo switch en caso de tener

bajo presupuesto.

Topologia Fisica

Nucleo + Distribucion

1.6 Modelo jerarquico en WAN
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Caracteristicas Caracteristicas Caracteristicas

« Escalabilidad
« Convergencia rapida
« Facilita politicas de seguridad

Permite mayor escalabilidad y facilita la gestion

« Recomendada para redes de transporte

Cuantos nodos se afiadan, mayor sera la latencia.

« Tolerancia a fallos
« Alta disponibilidad
« CPDs sincronizados

Requiere conexién de red a todos los demas dispositivos
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